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1. CARACTERISTICAS DEL SECTOR TIC EN GALICIA
1.1 INTRODUCCION

Las Tecnologias de la Informacion y las Comunicaciones (TIC) estan convirtiéndose en un factor clave de
la competitividad de las empresas.

El gran desarrollo de las tecnologias de transmisién, almacenamiento y procesado de la informacion,
ligado al desarrollo de tecnologias de sensdrica y actuacidn que facilitan la integracion entre el mundo
digital y el mundo fisico, estan facilitando el despliegue de lo que se conoce como Internet de las Cosas,
en la que los objetos del mundo fisico adquieren una creciente relacién con en el mundo digital.

“The physical and virtual worlds are increasingly merging together. A growing number of physical objects
have intelligent sensor and actuator technology and are being networked through the development of the
Internet of Things. The availability of all relevant information in real time through the networking of all
instances involved in value creation, as well as the ability to derive the best possible value stream from
data at any time is triggering the next stage of the industrial revolution known as Industrie 4.0. This will
influence the evolution of technologies and have revolutionary effects on existing business processes while
enabling new business models.”*

El despliegue de loT en el sector productivo estd dando lugar a lo que se empieza a conocer como
“Industria 4.0”, y que se refiere a la nueva revolucion industrial debida a los cambios que van a suponer
en la industria la introduccion de las tecnologias digitales.

Para las empresas manufactureras es importante entender qué estd posibilitando esta nueva revolucion
industrial y en qué consiste, para identificar las oportunidades y amenazas que trae consigo y establecer
una estrategia para aprovecharla lo mejor posible.

El sector TIC ocupa un lugar clave como habilitador del desarrollo de una nueva revolucion industrial: la
Industria 4.0. Para las empresas del sector TIC gallego el desarrollo de la Industria 4.0 abre un enorme
campo de oportunidades, pero la adaptacion de los productos y servicios que ofrecen requerirdn no sélo
la incorporacién de tecnologias emergentes a sus soluciones, sino también un cambio en sus modelos de
negocio: el modo en el que venden sus productos, como llegan a sus clientes, cobmo desarrollan sus
soluciones o cdmo se relacionan con un ecosistema de complementadores para ofrecer las soluciones a la
industria.

1.1.1 Tamaiio del sector

Galicia ocupa, con un total de 1.292 empresas, el sexto puesto en la posiciéon estatal respecto al
porcentaje de empresas TIC. Sin embargo el 83% de estas empresas tienen dos o0 menos asalariados. Solo
el 6% tienen 10 o mas trabajadores.

A Coruiia, con un 47% de las empresas TIC, y Pontevedra, con un 37%, son las dos provincias con mayor
presencia del sector, quedando Ourense y Lugo con un 9% y un 7% respectivamente.

LImplementation Strategy Industrie 4.0 - Report on the results of the Industrie 4.0 Platform”. 2016. Bitkom, VDMA,
ZVEl.http://www.zvei.org/Publikationen/Implementation-Strategy-Industrie-40-

ENG.pdfhttp://www.zvei.org/Publikationen/Implementation-Strategy-Industrie-40-ENG.pdf
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En la ILUSTRACION1 se puede observar con mas detalle la distribucién de las actividades TIC por cada
provincia Gallega:

Distribucion de las actividades TIC en Galicia

Servicios y Contenidos

digitales. 7 3% Desarrollo de
Software.
236%
Desarrollo de Software 29% 23% 168% 13%
Electronica 5% 3% 8% 13%
E\eztgc:mca. Redes y Telecomunicaciones 8% 10% 21% 13%
o ' Servicios IT 49% 59% 48% 53%
Qegfg‘j - Redes y Servicios y Contenidos digitales 9% 4% 8% 10%

elecomunicaciones. Nota: Distribucié n provingial de las actividades TIC en Galicia
10,2%

ILUSTRACION1 : EL SECTOR DE LAS TECNOLOGIAS EN GALICIA. FUENTE: INFORME ARDAN 20172

El Sector TIC representa el 2.5% del PIB Gallego y en él trabaja el 1,2% de la poblacién ocupada. Uno de los
hitos del Sector TIC Gallego es el crecimiento mayor del 45% en los ultimos 6 afios.

1.1.2 Tipologia de empresas

Las Tecnologias de la Informacion y las Comunicaciones (TIC) son un amplio y heterogéneo conjunto de
tecnologias transversales a practicamente todos los sectores y ambitos de aplicacion. El sector TIC esta
compuesto por los sectores manufactureros y de servicioscuya actividad principal esta ligada al
desarrollo, produccidn, comercializacién y uso intensivo de las mismas.

Sin embargo aunque es muy comun que haya empresas que han evolucionado hacia una tecnificacién de
actividades, la caracterizaciéon del sector se relaciona principalmente con las empresas referidas a la
actividad clasificada en CNAE mostrada en la tabla siguiente:

Industrias Manufactureras TIC

CNAE 2611fFabricaciéon de componentes electrdnicos

CNAE 2612[Fabricacion de circuitos impresos ensamblados

CNAE 2620[Fabricacion de ordenadores y equipos periféricos

CNAE 2630|Fabricacio’n de equipos de telecomunicaciones

CNAE 2640|Fabricacio’n de productos electréonicos de consumo

CNAE 2680|Fabricacién de soportes magnéticos y épticos

Industrias Comerciales TIC

CNAE 4651{Comercio al por mayor de ordenadores, equipos periféricos y programas informaticos

CNAE 4652|[Comercio al por mayor de equipos electronicos y de telecomunicaciones y sus componentes|

Industrias de Servicios TIC

2Informe econémico y de competitividad - ARDAN Galicia 2017, cap 9. El sector de las tecnologfas en Galicia, Informe
ARDAN 2017, http://www.ardan.es/ardan/index.php?option=com _content&task=view&id=1553&Itemid=186

DIAGNOSTICO SECTORIAL: TIC| Noviembre 2017 Pagina 4 de 71


http://www.ardan.es/ardan/index.php?option=com_content&task=view&id=1553&Itemid=186

; ] )
AtiGA dimen g, A6 Guegyes  gradiamt

o - . t9 Oportunidades Industria 4.0 en Galicia

Edicion de

Programas Informaticos

CNAE 5821

Edicién de videojuegos

CNAE 5829

Edicién de otros programas informaticos

Telecomun

icaciones

CNAE 6110

Telecomunicaciones por cable

CNAE 6120

Telecomunicaciones inalambricas

CNAE 6130

Telecomunicaciones por satélite

CNAE 6190

Otras actividades de telecomunicaciones

Programacion, consultoria y otras actividades relacionadas con la informatica

CNAE 6201

Actividades de programacion informatica

CNAE 6202

Actividades de consultoria informatica

CNAE 6203

Gestion de recursos informaticos

CNAE 6209

Otras servicios relacionados con las tecnologias de la informacién y la informatica

Portales Web, Procesamiento de datos, Hosting y Actividades relacionadas

CNAE 6311

Procesamiento de datos, alojamiento (hosting) y actividades

CNAE 6312

Portales web

Reparacion de Ordenadores y Equipos de Comunicacién

CNAE 9511

Reparacion de ordenadores y equipos periféricos

CNAE 9512

Reparacion de equipos de comunicacién

1.1.3 Otro

EMPLEO

s aspectos a considerar

El Sector TIC emplea a mas de 12.000 personas, distribuidas en su gran mayoria en PYMES. Las grandes

empresas solo emplean al 15% de estas personas, aln a pesar de su gran peso en la facturacion.

A Coruiia y Pontevedra alcanzan el 91% del total del empleo en el Sector TIC. Si se observa la siguiente

figura, para conocer la tipologia de empresa en cada provincia, se observa que Lugo carece de Grandes

Empresas TIC. En la ILUSTRACION2 se recoge esta clasificacion.
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Aportacion al empleo por tipologia en cada provincia

100%
75%
50 %

25%

0% -

A coruna Pontevedra Lugo Ourense

® Microempresa ™ Pequena empresa ™ Mediana Empresa ™ Gran empresa

ILUSTRACION2 : APORTACION AL EMPLEO POR TIPOLOGIA EN CADA PROVINCIA. FUENTE: INFORME ARDAN 2017

Los servicios IT emplean el 55%, seguido Desarrollo del Software con un 15%, Redes y Telecomunicaciones
con un 12%. Electrénica vy, Servicios y Contenidos digitales, con un 10% y 9% respectivamente.

Es interesante destacar que en los Ultimos afios ha existido un crecimiento anual total del 5% en el empleo
TIC. Las titulaciones del personal en empresas TIC se distribuyen segun la siguiente figura. El 37,7% se han
formado en titulaciones TIC universitarias, mientras que el 27.3% es Formacién TIC Profesional. La
ILUSTRACION3recoge la caracterizacién de los trabajadores TIC segln su formacion.

Distribucién de los trabajadores TIC segun su formacién

Titulacion  Titulacion  Titulacion Ciclos Ciclos Otras Desconocen
TIC Superior  TIC media Superior No Formativos formativos formaciones la titulacion
TIC Superiores medios TIC
TIC

ILUSTRACIONS3 : DISTRIBUCION DE LOS TRABAJADORES TIC SEGUN SU FORMACION. FUENTE: ELABORACION PROPIA A PARTIR
DE DATOS DE AMTEGA3

3 A Sociedade da Informacién nas empresas TIC de Galicia, Edicidn 2016, Axencia para a Modernizacion Tecnoldxica
de Galicia (Amtega)
http://www.osimga.gal/export/sites/osimga/gl/documentos/d/20161104 Diagnostico empresas TIC 2016.pdf
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1.2 PRODUCTOS DEL SECTOR. MERCADO
1.2.1 Productos del sector
PLANETIC en la Agenda Estratégica de Investigacion e Innovacién 2015 - 2020 establece un mapa de 10

dominios tecnoldgicos TIC, reflejados en el mapa de la ILUSTRACION4, que permite situar los dominios
tecnoldgicos y sus interrelaciones visualmente.

Control Analitica de
- y Datos Sistemas de
Sistemas .,
o Interaccion
Cognitivos

Tecnologias
Moviles y
Sociales

Sensdrica y
Actuacion

v V

Proce‘sady’v Gestion de
Comunicacion Contenidos
Embebido v

Ciberseguridad
y Sistemas
Seguros

Arquitecturas
de Sistemas Tl

Ingenieria de
Software

ILUSTRACION4 : DOMINIOS TECNOLOGICOS TIC. FUENTE: PLANETIC®

De un modo resumido, PLANETIC describe estos 10 dominios tecnolégicos como:

1. Ingenieria de software:dirigidas a la mejora de la productividad y a la adaptacién a las nuevas
plataformas de ejecucidon, mds complejas y heterogéneas; también hacia la generacidon de
sistemas mads robustos, resilientes y tolerantes a fallos. Se dividen en tres categorias:

o Tecnologias de produccidn de software.
o Tecnologias de calidad de software.
o Lenguajes de programacion.
2. Arquitecturas Tl: caracterizadas en tres ejes:
o Computacidn en la nube
o Sistemas de computacion paralela
o Computacién de alto rendimiento

4Agenda Estratégica de Investigacion e Innovacidn 2015 - 2020, Plataforma Tecnoldgica PLANETIC, versidn 3 revisada
en 2016, http://planetic.es/sites/default/planeticfiles/content-files/private/PLANETIC AEll v2016.pdf

SAgenda Estratégica de Investigacidon e Innovacién 2015 - 2020, Plataforma Tecnoldgica PLANETIC, versidn 3 revisada
en 2016, http://planetic.es/sites/default/planeticfiles/content-files/private/PLANETIC AEIl v2016.pdf
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3. Ciberseguridad y sistemas seguros: aspectos de robustez y seguridad integral de los sistemas TIC
resultan vitales para el funcionamiento normal de los sistemas ante ataques o fallos de servicios e
infraestructuras:

o Tecnologias de diseio de sistemas seguros
o Tecnologias de ciberseguridad
o Algoritmia, cifrado y control
4. Gestion de contenidos:tecnologias de produccién, distribucidon y provision de contenidos vy
servicios digitales que se dirigen a la mejora del ciclo de vida:
o Tecnologias audiovisuales, incluidos juegos
o Realidad virtual, aumentada e Identidad digital
o Semantica
o Arquitecturas de servicio

5. Procesado y Comunicacion embebida: capacidad de ejecutar funciones de interaccidn,

comunicacién y procesado de informacién en elementos y objetos de todo tipo. Dividido en:
o Arquitecturas
o Comunicaciones y protocolos

6. Sistemas moviles y sociales:Las personas son cada vez mas fuentes y destino de datos,
informacidn y servicios digitales, impulsados por nuevas infraestructuras, nuevos dispositivos
portables y una progresiva desmaterializacién de bienes (soportes, libros, monedas). Esta
categoria se compone de:

o Arquitecturas personales
o Nubes personales Tecnologias de redes sociales
o Tecnologias contextuales

7. Sensdrica y actuacion: tecnologias que convierten propiedades fisicas, (bio)quimicas,
electromagnéticas... en sefiales digitales y viceversa. Capacidad de interaccién en entornos
complejos a nivel de sistema.

o Innovacidn en materiales y dispositivos

o Herramientas de disefio, simulacidn, test y fabricacion de dispositivos digitales
o Eficiencia y autonomia energética

o Consciencia del entorno fisico y operativo

8. Sistemas de Interaccion:el incremento de capacidad de proceso e inteligencia embebida debe
llevar pareja una mejora sustancial en la forma de interrelacién entre personas y sistemas.

o Tecnologias de interaccién orientada a personas
o Tecnologias de interaccidén natural y empatica

9. Control y sistemas cognitivos:conjunto de tecnologias y metodologias orientadas a que un

sistema se comporte con un objetivo o propdsito con mayor o menor inteligencia.
o Tecnologias de automatica, robdtica y control
o Sistemas cognitivos

10. Analitica de datos:tecnologias con las que se busca extraer valor de series de datos, inferir
hipdtesis y ayudar en la toma de decisiones.

o Tecnologias y métodos de analitica de Datos:
o Tecnologias de visualizacidn e interaccion
o Modelado de datos

La combinacidn de capacidades asociadas a estos dominios tecnolégicos genera soluciones en diferentes
ambitos de aplicacién. En particular, PLANETIC identifica un conjunto de 7 dominios tecnolégicos como
relevantes para la Industria 4.0:
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e Ingenieria de software

e Ciberseguridad y sistemas seguros

e Procesado y Comunicacién embebida
e Sensodricay actuacion

e Sistemas de Interaccién

e Control y sistemas cognitivos

e Analitica de datos

A los que afiade en parte los dominios de:
e Sistemas moviles y sociales
e Arquitecturas TI

Basandose en la clasificacidn realizada por la plataforma PLANETIC en su agenda tecnoldgica, el Informe
de Competitividad ARDAN 2017, a través de una consulta a las empresas ha identificado qué peso tienen
cada uno de estos dominios respecto al total de soluciones tecnolégicas que ofertan, tal y como se
representa en la ILUSTRACIONS.

Porcentaje de las tecnologias ofertadas por el sector TIC en Galicia

Produccion de Software

17.83%

Lenguajes de Programacion 9.62%

Comunicacion y Protocolos B.92%

Analitica de Datos 8,67%

7.34%

Dispositivos
Marketing Digital 5.07%

Calidad de Software

5.07%

Tecnologias de La Automatica y Control 4.55%

Computacién en La Nube 4.55%

Cuenta de Tecnologias de Visualizacién e Interacdion 4.02%

Ciberseguridad

3.85%

Cuenta de Tecnclogias de Las Redes Sociales 3.15%

Sensores y Actuadores 3.15%

Tecnologias Audiovisuales 2,62%

2,45%

- 2,10%
| RRES

Cuenta de |dentidad Digital - 1.57%

Eficiencia Energética
Tecnclogias de La Interaccién Orientada A Perscnas

Cuenta de Modelado De Datos

Broadcast 1.22%
Impresion 30 . 0.87%
Algoritmia, Cifrade y Control . 0.87%
Uavs I 0.70%

Realidad Virtual | 0.17%

B

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20%

ILUSTRACIONS : PORCENTAJE DE LAS TECNOLOGIAS OFERTADAS POR EL SECTOR TIC EN GALICIA. FUENTE : INFORME ARDAN
2017
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Por otro lado, el mismo informe ARDAN hace una comparativa entre las soluciones y herramientas TIC
comercializadas y su implantacién en diferentes sectores de la economia gallega.

Porcentaje por actividad de la Tecnologia ofertada por el sector TIC en Galicia

Uavs

Tecn. de La Interaccion
Orientada a Perzonaz

Tecnclogiaz Audiovizuales
Tecnologias de La Automatica v —
Control
Sensores y Actuadores
Realidad Virtual
Produccion de Software
Marketing Digital
Lenguajes de Programacian
Impregion 3D
Cficiencia Energética B |
Diizpositivos
Tecnologias de Visualizacién e

Interaccion

Tecnologias de Las RBedes
Sociales

Medelade de Datoe

Identidad Digital
Comunicagion y Protoccles

Computacién en La Mubs

Ciberseguridad

Calidad de Software

Broadcast

Analitica de Datos

Algoritmia, Cifrado y Control
2] 55 foss 15% 2096 255 30% 35% 40% 45% 505 55% 609 6554
B Desarrollo de Software W Electranica ¥ Redes y Telecomunicaciones M Sarvicioz [T © Servicioe y Contenidos Digitales

ILUSTRACIONG : PORCENTAJE POR ACTIVIDAD DE LA TECNOLOGIA OFERTADA POR EL SECTOR TIC EN GALICIA. FUENTE:
INFORME ARDAN 2017.
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1.2.2 Mercado

La facturacidon de las empresas TIC gallegas en 2016 fue de 1.480 millones de euros, un 2.5% del PIB
gallego. A Coruia aporta un total del 71,1% de esta facturacion, seguida de Pontevedra con un 24%.
Ourense y Lugo facturan el 3,7% y 1,2% respectivamente.

Aunque el sector TIC solo sea el 2.5% del PIB gallego, en contraposicién al 26% del Textil, confeccién y
moda, supera a otros sectores mas tradicionales como Madera y mueble (2,2%), Turismo (2,39%) o Naval
(0,79%).

Uno de los problemas mencionados al inicio de este documento es el tamafio de las empresas. Solo el 6%
de ellas se componen de mas de 10 personas, sin embargo es la gran empresa la que mas aporta al PIB
gallego, con un total de un 1,1%. La mediana empresa un 0,5%, pequefia 0,55% y pequefia tan solo un
0,38% aun a pesar de ser la gran mayoria.

En la ILUSTRACION7? se puede observar la evolucién de la facturacién de segun el tamafio de la empresa:

Evolucién por tamafo de la facturacion del sector TIC en Galicia, 2014-2016
(miles de euros)

1.600.000

1.400.000
1.200.000 Microempresa 14% 14% 15%
Pequefia empresa 18% 20% 21%
1.000.000
Mediana empresa 19% 20% 21%
800.000 ) ) )
Gran empresa 48% 45% 43%
600.000 _ _ Lo
Porcentaje por tamafo sobre el total de la facturacion del sector TIC en
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ILUSTRACION7 : EVOLUCION POR TAMANO DE LA FACTURACION DEL SECTOR TIC EN GALICIA, 2014-2016. FUENTE: INFORME
ARDAN 2017

1.3 CADENA DE VALOR Y PROCESOS CLAVE

Existen multiples categorizaciones de las empresas del sector TIC en funcién de diferentes criterios. Para
este estudio, se ha decidido categorizar a las empresas del sector TIC utilizando la cadena de valor de loT
que se describe en el “Estado del arte de loT y CPS”, dada la importancia central de 10T en la Industria 4.0
y su papel clave en el futuro de la digitalizacién de las compafiias. La ILUSTRACIONSrepresenta esta
cadena de valor.

Componentes Dispositivos Conectividad Plataforma Aplicaciones Integradores
* Sensores * Miquinas de * Red * Infraestructura * Soluciones * Adaptacidn de
* Actuadores produccién * Conectividad cloud empresariales, soluciones a
* Chips embebidos * Herramientas = Analytics como ERPs, MES, necesidades del
inteligentes * Integracion de CRMs, ... cliente
* Vehiculos aplicaciones de * Integracian de
logisticos terceros diferentes
* Interfaces aplicaciones

hombre-magquina

ILUSTRACIONS : CADENA DE VALOR
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A modo de resumen, los distintos elementos que componen esta cadena de valor son:

e Componentes:empresas fabricantes de sensores y actuadores y dispositivos relacionados con
sensores que se utilizan para capturar datos del entorno fisico.

e Dispositivos: empresas que fabrican dispositivos, equipos, maquinaria que cuenta con sensores y
actuadores para interactuar con el equipo, con inteligencia y con capacidad de comunicacidn.

e Conectividad: empresas que ofrecen servicios que transportan datos de sensores / dispositivos a
sistemas de recopilacién y analisis.

e Plataforma: proveedores de plataformas de loT.

e Aplicaciones: aplicaciones empresariales como el ERP, el MES, el CRM, el sistema de facturaciény
otras aplicaciones de gestion empresarial.

e Integradores: empresas que utilizando Smart Objects, plataformas de 10T y aplicaciones de otros
fabricantes las integran para dar una solucién especifica para un cliente.

Estas categorias de la cadena de valor no son compartimentos estancos: las empresas del sector TIC se
posicionan en uno o varios de esas categorias.
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2. ANALISIS EXTERNO
2.1 SITUACION INTERNACIONAL

A nivel mundial, segun datos de 2014° el mayor valor agregado en el sector TIC es aportado por los

Estados Unidos, seguidos de cerca por China y con la Unién Europea en tercer lugar tal y como se
referencia en la ILUSTRACIONO.

200,000

700,000

600,000 546,221
500,000
400,000
300,000
200,000
l o
, - - - ﬂ , Jams

China Australia Switzerland Norway

SIMJH

2014 e—FL 2014

ILUSTRACIONO : VALOR AGREGADO DEL SECTOR TIC EN LA UE Y OTRAS ECONOMIAS. FUENTE: DATASET 2017 PREDICT

Dentro de la Unién Europea, los paises con mayor peso en el sector TIC son Alemania, en primer lugar,
Reino Unido (datos de 2014), Francia, Italia y Espafia. Estos cinco paises juntos suponen casi el 65% del
valor agregado en la totalidad de la Unién. No obstante, segun se ve reflejado en la ILUSTRACION1O0, la
reparticion de dicho valor agregado en funcién de la renta per cdpita no sigue esta clasificacidon. Por
ejemplo, en Irlanda, situada en octavo lugar en cuanto a valor agregado, éste supone alrededor de un 12%
de la renta per capita, muy por encima de la media europea, que ronda el 4%. Sin embargo, en Italia y

Espafia, cuarto y quinto pais respectivamente en cuanto a valor agregado, este porcentaje se encuentra
por debajo de la media europea.

SPREDICT, Comisidn Europea. Online: https://ec.europa.eu/jrc/en/predict
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ILUSTRACION10 : VALOR AGREGADO DEL SECTOR TIC Y SU PORCENTAIJE EN LA RENTA PER CAPITA PARA LOS PAISES MIEMBROS
DE LA UE. FUENTE: DATASET 2017 PREDICT

La industria TIC puede dividirse principalmente en dos grandes sectores: el sector de fabricacion y el de
servicios. Dentro del primero se enmarca la fabricacidn de componentes y placas de circuito, ordenadores
y periféricos, equipos de comunicaciones, electrénica de consumo y medios de almacenamiento
magnético. El segundo contiene la industria de telecomunicaciones y otras actividades relacionadas con el
ambito de la computacién y programacién. Las empresas de este ultimo sector componen el 97,2% del
sector TIC europeo.

Dentro del sector manufacturero la industria mds importante es la de fabricacion de componentes
electrénicos, que abarca un 43,3% del total, con el segundo puesto para la industria de fabricacién de
equipos de comunicaciones, que supone un 36,1% del total. En el caso del sector servicios la importancia
recae en el sector de la programacion, un 45% del total, seguido por el de telecomunicaciones, con un
34,2% del total. Este reparto se ve detallado en la ILUSTRACION11.

El sector TIC en Europa empleé a 6,3 millones de personas en 20147, siendo el principal contribuidor a esta
cifra el sector servicios (4,1 millones, 71% del total del sector TIC), sin tener en cuenta el subsector de
telecomunicaciones. Este nimero representaba en 2014 un 2,8% del empleo total en la Unidn Europea.
Estos empleos se distribuyen principalmente en las cinco principales economias para el sector TIC
mencionadas anteriormente: Alemania, Reino Unido, Francia, Italia y Espafia. Cabe destacar sin embargo
que las economias mas productivas son sin embargo Irlanda, Suecia y Bélgica.

7 THE EU ICT SECTOR AND ITS R&D PERFORMANCE, Comisién Europea, 2017. Online:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44503
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ILUSTRACION11 : REPARTO DEL VALOR AGREGADO ENTRE SECTORES TIC. FUENTE: DATASET 2017 PREDICT

En cuanto al impacto de la innovacién dentro del sector TIC, como se puede ver en la ILUSTRACION12 los
paises con un mayor indice de innovacion TIC son Finlandia, Irlanda y Suecia, con un amplio margen de
ventaja frente al cuarto pais en esta clasificacién, Holanda, y muy por encima de la media Europea. Cabe
destacar como Espafia se encuentra por debajo de la media europea, en la mitad baja de la clasificacién.
Para el cdlculo de este indicador, se realiza una suma ponderada entre diversos parametros relacionados
con el nivel de innovacion. Estos parametros son los siguientes:

e Solicitudes de patentes por miles de millones del PIB.

e Porcentaje de empleo en actividades relacionadas con el conocimiento en la industria frente al
empleo total. Lo que mide el empleo cualificado frente al no cualificado.

e Cuota de productos tecnoldgicos en las exportaciones.

e Cuota de servicios de conocimiento intensivo sobre las exportaciones totales.

e Medida de empresas de rdpido crecimiento.
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ILUSTRACION12 : INDICADOR DE SALIDA TIC. FUENTE: COMISION EUROPEA

2.2 RESUMEN DE LAS PRINCIPALES MACRO-TENDENCIAS DEL SECTOR

El sector TIC, de reciente creacién en comparacion con otras actividades, ha sufrido un constante cambio
desde sus inicios, siendo la punta de lanza de multiples avances tecnoldgicos. Por ello, es probablemente
uno de los que estd sufriendo un mayor cambio tecnolégico en los ultimos afos, actuando también como
un tractor para otros sectores debido a su cardcter transversal mayoritario para dar servicio a multiples
casos de uso de caracteristicas completamente distintas. Entre estos avances tecnoldgicos y tendencias,
en la actualidad los que se consideran mds importantes son los siguientes®:

e Conectividad ubicua para cualquier dispositivo y aplicacion. Dentro de esta tendencia se
enmarcan diversas tecnologias como el uso de la computacién en la nube, que ha permitido la
distribucidn de recursos y capacitarlos de una mayor escalabilidad y resiliencia, ademas de
habilitar su acceso desde cualquier lugar con conectividad a Internet. Por otro lado, las
tecnologias de Internet de las Cosas (loT) también estan contribuyendo en gran medida dotando
de mecanismos de conectividad a elementos que en el pasado se encontraban aislados.

8http://blogs.skillsoft.com/learning-re-imagined/2016/02/key-trends-in-information-and-communications-technology-ict-a-look-
at-2016-and-beyond.html
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e Aumento de las comunicaciones M2M(Machine-To-Machine). El desarrollo de estandares como
IPv6 ha permitido que cualquier dispositivo pueda tener su propia direccion Unica, facilitando las
comunicaciones con otros. Por otro lado, se estan desarrollando multitud de modelos de datos,
protocolos y mecanismos que permiten la interaccidon directa y sin humanos de multitud de
dispositivos y servicios, lo que tendra un impacto importante en un mercado dominado hasta el
momento por las comunicaciones interpersonales.

e Convergencia e integracion de servicios. De manera tradicional se han desarrollado sistemas TIC
de manera independiente para resolver una serie de problemas determinados de manera aislada;
no obstante, la llegada de otras tecnologias como loT o Big Data ha fomentado la integracién de
diversas fuentes de datos y tecnologias con el objetivo de obtener un mayor conocimiento o
informacidn de las mismas. Segun las tendencias previstas por Gartner para los préoximos afios, las
tecnologias IoT estaran incluidas en el 95% de los productos electrdnicos sacados al mercado
hacia 2020. No obstante, la introduccidon de estas tecnologias también traera consigo un mayor
riesgo a nivel de ciberseguridad. Gartner pronostica que la mitad de los presupuestos dedicados a
seguridad para loT seran dedicados al arreglo de agujeros de seguridad, retiradas de productos y
errores de seguridad fisica frente a medidas de proteccion.

e Filosofia abierta. Cada vez estd cobrando una mayor importancia el fomento de la utilizacidn de
tecnologias abiertas dentro del mundo TIC para facilitar el acceso a la informacion (por ejemplo,
multiples ciudades o administraciones ofrecen datos abiertos a cualquiera que lo desee a través
de interfaces también abiertas).

El sector TIC es por ello uno de los mas importantes en cuanto a innovacidén y aplicaciéon de nuevas
tendencias. Segun datos de la Comision Europea®, hasta enero de 2017 el 30% de la financiacién aportada
por la Comisién Europea a proyectos dentro del marco Horizonte 2020 fue concedida a ideas que
contribuyen al desarrollo de nuevas tendencias en el ambito TIC.

En lo relativo a innovacién en la Unién Europea, el programa H2020 marca en gran medida las tendencias
tecnoldgicas seguidas por parte de los paises miembrosen diversas lineas [H2020ICT]. Asi, en el campo
TIC se establecen las siguientes lineas o areas, muchas de ellas relacionadas con tendencias mencionadas
al comienzo de esta seccidn:

¢ Nueva generacion de componentes y sistemas. Dentro de ella se incluyen los avances en sistemas
electronicos empotrados, microsistemas, sistemas ciberfisicos e innovaciones en componentes
electrénicos.

e Computacién avanzada y Cloud Computing. Contiene todo aquello relacionado con los avances
en la computacidn en la nube y otros aspectos de la computacion como procesadores de bajo
consumo.

e Internet del Futuro. Actividades relacionadas con tecnologias incipientes como arquitecturas
distribuidas, nuevas redes de comunicaciones méviles como 5G, loT y ecosistemas de plataformas,
etc.

e Contenido. Incluye las tecnologias relacionadas con la cadena de valor de datos y contenido,
comprendiendo actividades de Big Data, procesado de lenguaje natural o machine learning.

e Robodtica y sistemas autéonomos. Incluye los campos de robdtica, en especial el de robdtica
industrial, y de vehiculos auténomos.

e Tecnologias clave habilitadoras de las TIC. Categoria en la que se incluyen aplicaciones de
investigacion mas basica como fotdnica o nanotecnologia.

%Interim evaluation of Horizon 2020. European Commission, 2017. Online:
https://ec.europa.eu/research/evaluations/pdf/book_interim evaluation _horizon 2020.pdf
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Cabe destacar también el fomento realizado de otras iniciativas como los Partenariados Publicos-Privados
(PPP), los cuales son agrupaciones estratégicas a gran escala para definir el avance de las principales
tecnologias TIC, el mayor soporte a las actividades de innovacién cercanas a mercado o a los pilotos a gran
escala para la validacién de tecnologias.

Por otro lado, la importancia del sector TIC serviciosy, en especial, del sector de la programacién han
provocado la orientacion de multitud de politicas de innovacién, educaciéon y empleo al soporte del
mismo, debido entre otros motivos a la transformacion digital en la que se encuentran envueltos la mayor
parte de los sectores productivos y a su mayor contribucién al crecimiento y generacién de valor a corto
plazo. No obstante, el crecimiento de este sector se contrapone con la disminucidn progresiva que ha ido
sufriendo el de fabricacidn, entre otros motivos debido a la deslocalizacién del mismo hacia economias
asiaticas. Segun las conclusiones del proyecto PREDICT, esto provoca que la reocupacion de trabajadores
cualificados de este sector debe fomentarse a través de politicas comunitarias. Por otro lado, en este
sentido se menciona comunmente también la posible reduccion de empleo debido a la mayor influencia
de la Inteligencia Artificial (IA)y los robots sobre procesos previamente realizados por humanos; no
obstante, segln predicciones de Gartner las tecnologias de IA crearan de aqui a 2020 2,3 millones de
empleos frente a una pérdida de 1,8 millones de empleos. Sin embargo, aunque exista un crecimiento de
empleo, se deberd prestar especial atencién a la formacion de los trabajadores para poder llegar a estas
cifras.

Por ello, otra tendencia de gran importancia a tener en cuenta debido a los multiples avances propiciados
por el sector TIC es la necesidad cada vez mayor de mantener correctamente formados a las diversas
personas implicadas en las actividades empresariales; desde los operarios o trabajadores hasta los altos
directivos. El ritmo de cambios tecnoldgicos crece cada vez mas y las compaiiias tienen cada vez mas
problemas para hacer frente a los mismos por lo que en el futuro deberan disponer de personal con
multiples habilidades y una capacidad de reaccién y adaptacién de su negocio mucho mas rdpida, segun
palabras de Daryl Plummer, vicepresidente de Gartner. Segun las tendencias previstas por Gartner para
los proximos afios, casi la mitad del personal TIC en las compafiias tendrd un caracter versatil debido a
estas necesidades. El sector TIC, como principal conocedor de las tecnologias involucradas en estos
procesos debe ser un actor de primera linea en este sentido.

En lo relativo a Industria 4.0, la plataforma alemana del mismo nombre ha establecido una serie de
recomendacionesespecificas a tomar en cuanto a la formacidn en este ambito, orientadas por un lado
hacia las empresas y empleados y por otro lado hacia la administracion'l. En cuanto a los primeros, se
establecen las siguientes recomendaciones:

1Gartner Reveals Top Predictions for IT Organizations and Users in 2018 and Beyond. Online:
https://www.gartner.com/newsroom/id/3811367

11 Shaping the Digital Transformation Within Companies — Examples and Recommendations for Action Regarding
Basic and Further Training. Platform Industrie 4.0, 2017. Online: http://www.plattform-
i40.de/140/Redaktion/EN/Downloads/Publikation/digital-transformation-training.pdf? blob=publicationFile&v=6
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Analizar los cambioscon antelacidn para ser capaces de detectar las cualificaciones necesarias y
como organizar la formacion de los trabajadores.

Implementar programas de formacion en laempresa. En especial se deberia fomentar la
formacidn vocacional de los trabajadores en aquellas tecnologias de especial interés para ellos.
Realizar un diseiio flexible de los programas de formacionpara que sea posible adaptarlos
facilmente a los cambios tecnoldgicos y a la tipologia de los trabajadores (antiguos trabajadores,
nuevas incorporaciones, etc.).

Promover el aprendizaje dentro del puesto de trabajoinvolucrando directamente a los
trabajadores.

Emplear nuevos tipos de contenido multimedia y tecnologia para el aprendizaje. Dentro de esta
categoria se pueden encontrar simulaciones, juegos, contenido multimedia, etc.

Todas estas medidas deberan ser analizadas y tomadas por parte de los puestos de responsabilidad y
trasladadas hacia otros cargos y trabajadores con el fin de que se puedan hacer efectivas.

Por ultimo, las recomendaciones aportadas hacia la administracidn son las siguientes:

2.2.1

Promocionar en las escuelas el aprendizaje basado en tecnologias TICy habilidades como
programacion.

Mejorar la educaciéon vocacional haciéndola mas atractiva, proporcionando consejos a las
empresas, en especial de pequefio o mediano tamafo, y aumentando las uniones y sinergias con
los organismos de educacion superior para orientar la formacién hacia casos tecnoldgicos reales e
interdisciplinares.

Fomentar el uso de testbeds y centros de competenciapara la formacion de las empresas.

Mejores practicas

En esta seccidon se incluyen algunos ejemplos de mejores practicas detectados para las diversas
tecnologias emergentes contempladas dentro de este estudio en el ambito del sector TIC. Solamente se
han incluido aquellas para las que se han identificado estas practicas.

SISTEMAS CIBERFISICOS E INTERNET DE LAS COSAS (I0T)

Las empresas del sector de las tecnologias de la informacién y comunicacion centran principalmente sus

actividades en el entorno IoT en la creacidn de aplicaciones y servicios horizontales, o bien verticales para

la resolucién de problemas concretos. No obstante, muchas de estas empresas disponen también de sus

propias infraestructuras y procesos de fabricacion, sobre todo aquellas cuya drea de negocio contiene la

produccién de dispositivos electrdnicos, y que se pueden ver beneficiadas también de diversas tecnologias

y aplicaciones de loT.
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Un ejemplo es el delntel, principal fabricante de microprocesadores del mundo, también emplea
tecnologias big data y técnicas de analisis de datos sobre la informacién generada en las pruebas de
calidad que se hacen a cada procesador durante su proceso de fabricacién. A partir de estos datos se
pueden detectar errores mds rapidamente y corregirlos rdpidamente en produccion, lo que repercute en
una disminucion de los costes respectivos. Por otro lado, Intel también recopila y analiza datos de la
magquinaria empleada en los procesos de fabricacion con el objetivo de detectar desviaciones en los
procesos®?.

MATERIALES INTELIGENTES

Aunque no se trata de un campo critico para el sector TIC en la actualidad es muy probable que en un
futuro a medio-largo plazo las tecnologias consideradas dentro de este grupo tengan un impacto
realmente importante. El creciente volumen de informacién requiere de cambios en los procesos de
almacenamiento. La nanotecnologia permite la multiplicacién de los volimenes de informacién en
espacios notablemente menores. Memorias de computador, introduccion de verdaderos colores,
microprocesadores, optimizacion de la infraestructura de la industria de la silicona mediante su
combinacion con la tecnologia déptica de comunicaciones, con el fin de transmitir mas informacién
mediante dispositivos mas pequefios, son algunos de los aspectos de incidencia de la nanotecnologia en
las TIC.

LOGISTICA AVANZADA

Relacionado con el E-commerce, cabe destacar la utilizacién por parte de diferentes empresas
tecnolégicas como son Amazon, eBay o Google entre otras, de diferentes sistemas AGVs para la
realizacion de masivas y rapidas operaciones de pick-and-place en sus diferentes almacenes con el
objetivo de mejorar la fiabilidad y los tiempos de dichas operaciones.

Uno de los ejemplos mas claros de implantacion de los AGVs en empresas de comercio electrdnico es
Amazon?®3, que ha cambiado sus operaciones de recogida y envasado de hombre-a-bienes a bienes-a-
hombre utilizando robots mévilesproporcionados por Kiva Systems (actualmente denominados Amazon
Robotics tras la compra por parte de Amazon en 2012) en su intento de acelerar las operaciones.

Phttp://www.intel.com/content/www/us/en/it-management/intel-it-best-practices/using-big-data-in-

manufacturing-at-intels-smart-factories-paper.html

Bhttps://www.therobotreport.com/news/goods-to-man-robotic-systems
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ILUSTRACION 13 : EJEMPLO DE AGV UTILIZADO POR AMAZON EN SUS ALMACENES DE DISTRIBUCION. FUENTE: AMAZON.

La industria de telecomunicacionestambién podria beneficiarse del uso de Drones, en este caso para la
realizacion de inspecciones de torres. De manera similar a las inspecciones de lineas eléctricas, los
beneficios son por una parte, que se reducen los riesgos de seguridad para el personal que realiza estas
operaciones (que tiene que subirse a las torres, lo que puede ocasionar graves lesiones o incluso pérdidas
de vida), y por otra parte, se reduce el tiempo de inspeccidon y por lo tanto los costes asociados. Los
Drones pueden realizar inspecciones rutinarias de las antenas mediante latoma de videos, fotos, lecturas y
mediciones. Otra de las aplicaciones de los Drones en el Sector Telecomunicaciones es en la realizacién de
pruebas de radioplanificacion y de vision directa (LoS) entre torres de radio, por ejemplo para identificar
obstrucciones (como arboles o edificios) y determinar las necesidades de energia.

BIG DATA, CLOUD COMPUTING Y DATA ANALYTICS

La industria de las tecnologias de la informacién y comunicacién es propicia para la aplicacién de técnicas
de Analisis de Datos y/o Big Data. La aplicacion de esta tecnologia redundara en un incremento de la
eficiencia operacional, apoyo a la toma de decisiones en tiempo real, aumento de eficiencia en las
campanas de marketing, mejora de la experiencia con clientes, o la creacion de modelos de negocio
innovadores, etc.

El tratamiento de los datos y la obtencidn de informacidn aportan valor afiadido a las operaciones propias
del modelo de negocio de las empresas TIC. El sector TIC es uno de los primeros interesados en ofrecer
soluciones de captura y andlisis de datos a sus clientes de forma que puedan obtener ventajas
competitivas.

El sector se encuentra delante de una multitud de oportunidades de desarrollo de software relacionado
con:

e Gestion avanzada de call centers: identificacién de problemas en tiempo critico, maximizacién de
retorno de los clientes y eficiencia en la conservacién de clientes.

e Analitica para redes: identificacion de cuellos de botella en base a logs, prediccidn de capacidad y
demanda para dimensionamiento Optimo de redes, descarga de trafico celular a redes
oportunistas.

e Despliegue 6ptimo de infraestructura de redescon criterios econdmicos, de capacidad, impacto
visual...

e Analisis predictivo de niveles de ocupacion de recursos de red(espectral).
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e Servicios de valor aifadidobasados en informacidon de localizacién estimada por redes de
telecomunicacién (util en dominio de transporte y comercio).

e Analisis de contenido de la red y perfil de usuario (Deep packet analyses).

SAFETY & SECURITY

El caso del sector TIC, en contraposicion con el resto, tiene una naturaleza transversal que permite
desplegar estrategias de Security como se ha ido explicando a lo largo de este informe, ya que la evolucidn
de la industria hacia un paradigma 4.0 esta directamente relacionado con el sector TIC.

Sin embargo, como sector individual también existen riesgos. En el dominio de Security de los datos
existen amenazas como el hacking, phishing, pharming, spyware, virus, spam etc que son necesarios
resolver con software y conocimiento apropiado. Por otra parte también existen peligros de Safety que
aplican, aungue en menor medida que otros sectores, como el riesgo de incendios, electrocucién, caidas
de equipamiento pesado.
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RIAL

Oportunidades Industria 4.0 en Galicia

Para la realizacion de las encuestas se ha intentado construir un espacio muestral en el que se ha

intentado representar empresas de tipologia variadapara evitar sesgos en los resultados. En cuanto al
tamafio de las empresas encuestadas en el sector TIC, la mayor parte de ellas, debido a la propia tipologia
del sector, se encuentran enmarcadas dentro de los grupos de micro y pequefia empresa (33% y 37%

respectivamente). Existe una representacion del 15% de empresas que se clasifican como medianas y otro

15% que se agrupan dentro de la categoria de gran empresa. El nimero total de empresas encuestadas es

46.

Tamaio de la empresa

B Grande ™ Mediana m Pequefia Micro empresa

Micro
empresa
33%

ILUSTRACION 14 : TAMARNO DE LA EMPRESA

En cuanto a la antigliedad de las empresas encuestadas, mas de dos terceras partes son de reciente

creacion, con una vida menor de 20 afios al ser creadas con posterioridad al afio 2000. Un 26% de las
mismas tendrian un mdaximo de 30 afios de vida al ser creadas entre 1990 y el afio 2000 y solamente un

4% son anteriores al afio 1980.

Antigliedad de la empresa

Anterior a
1980; 4%

B Anterior a
1980

M Entre 1990
y 2000

1 Después
2000
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El sector TIC, debido a su caracter transversal, ofrece productos y servicios para una gran variedad de
sectores. Los principales clientes de este sector son el propio sector TIC (70%), el de automocidén (57%) y el
de agroalimentacién (52%). Por contra, las empresas TIC gallegas no ofertan en gran medida productos a
otros sectores como el naval, aerondutico, de energias renovables o piedra natural, todos por debajo del
35%.

Sectores a los que ofrece productos/servicios la empresa
100%
90%
80%
70%
70%
57%
60% 559 o
50% 43%
37% 37%
40% 5 33% 5
28%
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ILUSTRACION16 : SECTORES A LOS QUE OFRECE PRODUCTOS/SERVICIOS LA EMPRESA

En cuanto a la capacidad de hacer desarrollos propios internamente, casi el 90% de las empresas dispone
de un departamento de ingenieria, resultado légico dentro de un sector fuertemente orientado a dar

servicios y productos.

éDispone de un departamento de Ingenieria?

mSi mNo

ILUSTRACION17 : ¢DISPONE DE UN DEPARTAMENTO DE INGENIERIA?

DIAGNOSTICO SECTORIAL: TIC| Noviembre 2017 Pagina 24 de 71



AtiGA dmen g 8o Owawis  guadh U Oportunidades Industria 4.0 en Galicia

Igualmente, el 80% de las empresas TIC declara que tiene un departamento de 1+D o al menos personal
con dedicacién a estas actividades.

éDispone de un departamento de I+D?

ESi = No

ILUSTRACION18 : ¢ DISPONE DE UN DEPARTAMENTO DE 1+D?

Por ultimo, el porcentaje de ingenieros en la plantilla de las empresas TIC es por lo general alto ya que casi
el 60% de ellas declara que mas de la mitad de sus trabajadores tienen esta cualificacién. Unicamente un
13% declara que la cantidad de ingenieros en su plantilla esta por debajo del 25%.

Porcentaje de ingenieros en plantilla

Menos del
25%;13%

B Menos del 25%

i del 75%. W 25% - 50%
3545% ’ " 50% - 75%
Mas del 75%

ILUSTRACION19 : PORCENTAJE DE INGENIEROS EN PLANTILLA

Como se comentd en la seccidn 1.3 se ha decidido clasificar a las empresas encuestadas del sector TIC
dentro de la referida cadena de valor debido a la gran importancia de esta tecnologia dentro de la
Industria 4.0. La mayor parte de las empresas no se puede caracterizar como perteneciente a una Unica
categoria, por lo que se han clasificado en aquellas mas alineadas con sus actividades. Segun se puede
observar en la ILUSTRACION20 la mayor parte de las empresas se encuentran localizadas en las categorias
de Aplicaciones e Integradores, con un 93% y 54% de las compaiiias que enfocan aqui sus actividades.
Muy pocas se realizan actividades en el resto de etapas de la cadena de valor, destacando por ejemplo la
falta de actividad en Plataformas, punto clave para el despliegue industrial de nuevas soluciones de
Industria 4.0 o dedicadas a la conectividad.
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Porcentaje de empresas en la cadena de valor de loT

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Componentes

Dispositivos

Conectividad

Plataforma

Aplicaciones 93%

Integradores

ILUSTRACION20 : PORCENTAJE DE EMPRESAS EN LA CADENA DE VALOR DE |0T

3.1 FAMILIARIDAD CON EL CONCEPTO DE INDUSTRIA 4.0

Dentro de esta seccidn se analiza el grado de conocimiento que la entidad tiene acerca de dicho concepto,
las tecnologias habilitadoras asociadas, formacion recibida, participacion en programas de I1+D+i y cdmo
cree que afectard su implantacidn a su sector y a la industria gallega en general.En el sector TIC se puede
observar que existe una mayor familiaridad con los sistemas ciberfisicos-loT y Big Data-Cloud. Justamente
estas tecnologias son las bases de la transformacién hacia Industria 4.0.En fabricacién aditiva, mds de la
mitad de las empresas son conocedores de estas tecnologias, ya sea por proyectos en este ambito o por
formaciones recibidas sobre Industria 4.0. Por ultimo, los materiales inteligentes es lo mds desconocido
para las TICs debido a la percepcidn de que las TICs poco pueden aportar a este campo.

Porcentaje de empresas que conocen una tecnologia empergente

96%
37% 29% ° 93%
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ILUSTRACION21 : PORCENTAJE DE EMPRESAS QUE CONOCEN UNA TECNOLOGIA EMERGENTE
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En general las TIC estan bastante familiarizadas con el concepto de Industria 4.0, pero por lo general no
suele ser su foco de actividad. En la grafica también se deduce que es necesario un mayor esfuerzo de
evangelizacién en este sector por ser clave en la transformacion.

Grado de familiaridad con el concepto de
Industria 4.0

B 1 (Bajo) m2 m3 4 (Alto)

ILUSTRACION22 : GRADO DE FAMILIARIDAD CON EL CONCEPTO DE INDUSTRIA 4.0

Aunque la mayoria de las empresas, con un total del 73%, opinan que el sector TIC aportara valor al
cambio de paradigma, como se exponia previamente es necesario que el sector TIC entienda lo que
supone la industria 4.0 ya que no se consideran del todo participes de ella.

Grado en el que el sector TIC aportara valor al cambio de
paradigma de la Industria 4.0
m 1 (Bajo) m?2 m3 4 (Alto)

ILUSTRACION23 : GRADO EN EL QUE EL SECTOR TIC APORTARA VALOR AL CAMBIO DE PARADIGMA DE LA INDUSTRIA 4.0

En general el sector TIC opina que la madurez del mercado estd por llegar en un periodo de al menos 4
afos. Si bien es cierto que algunas empresas del sector TIC ya ofrecen este tipo de tecnologias, es en el
cliente final donde aun falta un proceso de maduracién y entendimiento.
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¢Cuando considera que el mercado gallego de Industria 4.0 sera
maduro para las tecnologias TIC?

M a. A corto plazo: en
menos de dos afios

M b. A medio plazo:
entre dos y cuatro
afios

M c. A largo plazo: mas
de cuatro afios

ILUSTRACION24 : ¢ CUANDO CONSIDERA QUE EL MERCADO GALLEGO DE INDUSTRIA 4.0 SERA MADURO PARA LAS
TECNOLOGIAS TIC?

No existe una opinién general en el sector TIC de lo que ocurrird en el futuro con la produccién en
términos deslocalizacion. Aunque existe una mayoria del 55% que opina que si se reducird, no es
significativa para obtener conclusiones.

éCree que la transformacion de la industria va a reducir la tendencia
a la deslocalizacion de la produccion en el sector manufacturero
gallego?

No sabe / No
contesta; 4%

LB

B No

m No sabe / No
contesta

ILUSTRACION25 : ¢ CREE QUE LA TRANSFORMACION DE LA INDUSTRIA VA A REDUCIR LA TENDENCIA A LA DESLOCALIZACION DE
LA PRODUCCION EN EL SECTOR MANUFACTURERO GALLEGO?
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3.2 NIVEL TECNOLOGICO ACTUAL

Como se puede observar en la ILUSTRACION 26, el sector TIC no ofrece muchas de las soluciones
tecnolégicas planteadas en la encuesta. Destacan especialmente como carencias la falta de soluciones
CAD y CAM o de simulacién, que no son ofrecidas por el sector ni siguiendo un modelo de integrador o
reseller de terceros.

Por otro lado, las principales soluciones ofertadas por el sector se enmarcan dentro de los grupos de
herramientas de Business Intelligence(un 56% de las empresas ofertan soluciones propias o bien de
terceros) y los sistemas de gestion de infraestructura TIC(ofrecidos por el 54% de las empresas).
Igualmente, como desarrollos de soluciones propias cabe destacar la categoria de CRMs y ERPs, de los
cuales el 35% de las empresas encuestadas vende su propio sistema, seguido por los sistemas de gestién
documental, con un 30%.

Por otra parte la cartera de soluciones desarrolladas para industria se extiende mas alla de las listadas
inicialmente en las encuestas como se puede observar en Otros, incluyendo diversas tecnologias para
conectividad, sensorizacidn, logistica, gestion de recursos humanos o seguridad, entre otras.

éOfrece alguna de las siguientes soluciones TIC a Nolo Ofrezco una Ofrezco una
sus clientes? Seleccione una o varias opciones ofrezco solucion de solucién
terceros propia

CRM (Customer Relationship Management) 60% 5% 35%
SCM (Supply Chain Management) 63% 12% 26%
Herramientas CAD (Computer Aided Design) 91% 7% 2%
Herramientas de simulacion (CFD, FEM, ...) 88% 7% 5%
PLM (Product Lifecycle Management) 77% 12% 12%
ERP (Enterprise Resource Planning) 53% 12% 35%
MES (Manufacturing Execution System) 65% 9% 26%
PPS (Production Planning System) 67% 14% 19%
Soluci de CAM (C ter Aided

oluciones .e (Computer Aide 84% 9% 200
Manufacturing)
Sistema de gestion documental 51% 19% 30%
Scada 70% 12% 19%
Herramientas de Bl (Business Intelligence) 44% 28% 28%
Software de gestion de infraestructura TIC (red,

. 47% 26% 28%

cloud, workstations, ...)
Otros 0% 5% 21%

ILUSTRACION 26 : ¢ OFRECE ALGUNA DE LAS SIGUIENTES SOLUCIONES TIC A SUS CLIENTES?

DIAGNOSTICO SECTORIAL: TIC| Noviembre 2017 Pagina 29 de 71



. " Y . . ..
ATIGA dmen g, e O gaadh D Oportunidades Industria 4.0 en Galicia

3.2.1 Resumen de la situacion actual por tecnologias emergentes

En el caso del sector TIC, el estudio realizado en este caso se ha centrado en el estado de implantacién
gue estas empresas hacen en sus clientes del sector industrial de las diversas tecnologias emergentes
habilitadoras de Industria 4.0. En primer lugar se presentan de manera general las competencias
existentes en el sector para dichas tecnologias para posteriormente llevar a cabo un analisis de cada una
de ellas y de aspectos de importancia relacionadas con las mismas y su introduccién en los procesos de los
clientes finales.

Segln la encuesta realizada y como se puede ver en los resultados de la ILUSTRACION27 se extrae como
muy pocas empresas declaran no tener competencias en una tecnologia y para contrarrestar esta
situacion deben desarrollarlas internamente. Generalmente, las empresas en este caso se decantan por
apoyarse en socios tecnoldgicos para cubrir estas competencias o bien no las consideran de interés, como
es el caso de las tecnologias de materiales inteligentes y fabricacién aditiva, de menor impacto en las
empresas TIC (un 62% y un 47% respectivamente no la consideran de interés). Destacan como principales
tecnologias en las que las empresas TIC gallegas tienen competencias aquellas mas asociadas a este
mundo como son sistemas ciberfisicos e Internet de las Cosas (73% tienen esta competencia), Big Data,
Cloud Computing y Data Analytics (74%) y Safety & Security (66%, haciendo referencia principalmente a
ciberseguridad mas que a seguridad fisica).

¢En cudles de las siguientes tecnologias Notengo Notengo Notengo Tengo

habilitadoras de la Industria 4.0 tiene competenci competenci competenci competenci

competencias? asenesta asenesta asenesta asenesta
tecnologiay tecnologia. tecnologiay tecnologia
nola Me apoyaré necesito

considero enunsocio desarrollarl
de interés tecnoldgico as

internamen
te
Automatizacidn y roboética avanzada y colaborativa 27% 40% 7% 27%
Human Machine Interaction (Wearables, Realidad
. ( 20% 32% 5% 43%
Aumentada/Virtual, Exoesqueletos)
Sistemas ciberfisicos e Internet de las Cosas (10T) 7% 16% 4% 73%
Fabricacion aditiva 47% 38% 0% 16%
Tecnologia de materiales inteligentes 62% 33% 0% 4%
Logistica avanzada (AGV’s, UAV’s - Drones-) 22% 31% 11% 36%
Modelizacion, simulacion y virtualizacion de
izaci imulacidn y virtualizaci 0% 7% 13% o
procesos
Big Data, Cloud Computing y Data Analytics 4% 11% 11% 74%
Safety & Security 11% 23% 0% 66%

ILUSTRACION27 : ¢EN CUALES DE LAS SIGUIENTES TECNOLOGIAS HABILITADORAS DE LA INDUSTRIA 4.0 TIENE

COMPETENCIAS?
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AUTOMATIZACION Y ROBOTICA AVANZADA COLABORATIVA

Mas de la mitad de las empresas TIC no usaran tecnologias de automatizacidén y robdtica colaborativa en
sus soluciones industrial y si lo hacen, el 43% de las empresas se decantan por usar estas tecnologias para
soluciones de produccién.

Uso de AUTOMATIZACION Y ROBOTICA
COLABORATIVA para el desarrollo de soluciones
57%
43%
23%
I 17% 17%
Calidad Produccion Personas Productos y No voy a
servicios utilizar estas
tecnologias

ILUSTRACION28 : UsO DE AUTOMATIZACION Y ROBOTICA COLABORATIVA PARA EL DESARROLLO DE SOLUCIONES

En relacidon a lo comentado en la pregunta anterior, se puede observar como el principal beneficio
percibido de aplicar estas tecnologias es la mejora en la productividad de las operaciones, opcién escogida
por casi tres cuartas partes de las empresas TIC encuestadas.
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Principal beneficio para los clientes del uso de AUTOMATIZACION
Y ROBOTICA COLABORATIVA
74%
21%
16%
11% 11%
B m - =
Mejoradela Mejoraenla Mejoraenla Mayor Otro NS/NC

calidad de los productividad ergonomiade capacidad para
productos de las los operarios  disminuir el

operaciones tamaiio de los

lotes de

produccion

ILUSTRACION29 : { CUAL CONSIDERA QUE ES EL PRINCIPAL BENEFICIO QUE LA AUTOMATIZACION Y LA ROBOTICA AVANZADA Y
COLABORATIVA PUEDE APORTAR A SUS CLIENTES?

HUMANMACHINE INTERACTION (WEARABLES, REALIDAD AUMENTADA/VIRTUAL,
EXOESQUELETOS)

En cuanto al interés en la utilizacién de dispositivos para la interaccion hombre-maquina casi la mitad de
las empresas TIC considera que no son interesantes para testear. De la mitad restante el dispositivo que
parece mas atractivo para las empresas TIC son las gafas de realidad aumentada y el de menor interés las
bandas inteligentes.

éCuales de los siguientes dispositivos considera
interesantes para testear en su empresa?

49%

40%

26%
23%
20%
j : I

Reloj Banda Ropa Gafas de Gafas de Ninguno
inteligente  Inteligente inteligente Realidad Realidad
Aumentada Virtual

ILUSTRACION3O0 : ¢ CUALES DE LOS SIGUIENTES DISPOSITIVOS CONSIDERA INTERESANTES PARA TESTEAR?
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Uso de REALIDAD AUMENTADA Y REALIDAD VIRTUAL
para el desarrollo de soluciones
59%
32%
26%
15% 15%
Calidad Produccion Personas Productos y No voy a
servicios utilizar estas
tecnologfas

ILUSTRACION31 : Uso DE RA Y RV PARA EL DESARROLLO DE SOLUCIONES

Algo mas de la mitad de las empresas encuestadas mencionan que no van a utilizar estas tecnologias para
el desarrollo de soluciones para Industria 4.0. Las empresas que si utilizardn estas tecnologias lo haran
principalmente para aplicaciones relacionadas con las personas y produccidn.

En cuanto al uso de la Realidad Aumentada en los procesos de produccion, el 65% de las empresas TIC
consideran que el uso mas interesante es para la instruccidn al operario, seguido con un 42% por la
utilizacion de esta tecnologia como apoyo a las tareas de mantenimiento. Destacan como poco
interesantes su utilizacion para diseiio o logistica, con solamente el apoyo de un 12-15% de las empresas o
como algo mas de una cuarta parte de las empresas encuestadas considera que el uso de la realidad

aumentada no es interesante para ningun proceso.

¢En qué procesos considera mas interesante el uso de la Realidad Aumentada?
65%
42%
35%
27%
19%
15% 15%
. I . .
Disefio Prototipado  Operaciones de Operaciones de Instruccion al Operaciones de Logistica En ninguno
ensamblado  mantenimiento operario inspeccion

ILUSTRACION32 : ¢EN QUE PROCESOS CONSIDERA MAS INTERESANTE EL USO DE LA REALIDAD AUMENTADA?
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El 42% de las empresas TIC encuestadas considera que el principal atractivo para la tecnologia de Realidad
Virtual se encuentra dentro de los procesos de disefio. Su utilizaciéon para apoyo a formacién también
tiene cierta relevancia, como mencionan un 38% de las empresas. El resto de procesos (prototipado y
planificacidn del lay-out) obtiene un apoyo casi homogéneo, entre un 27 y 31%. Por contra, un 23% de las
empresas TIC considera que la utilizacién de Realidad Virtual no es interesante para ninguno de estos
procesos.

¢En qué procesos considera mas interesante el uso de la
Realidad Virtual?
42%
38%
31%
27%
I !
Disefio Prototipado  Planificaciondel  Formacion En ninguno
lay-out

ILUSTRACION33 : ¢EN QUE PROCESOS CONSIDERA MAS INTERESANTE EL USO DE LA REALIDAD VIRTUAL?

SISTEMAS CIBERFISICOS E INTERNET DE LAS COSAS (IOT)

El uso de sistemas ciberfisicos e loT se encuentra claramente orientado al desarrollo de soluciones para su
utilizaciéon en el ambito de la produccidon, como queda patente con un 68% de respuestas por las
empresas encuestadas. El resto de procesos recibe mas o menos un reparto equitativo alrededor del 40%.
En cualquier caso, es destacable también como un 37% de las empresas TIC declaran que no usaran estas
tecnologias en sus desarrollos.
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Uso de sistemas ciberfisicos e loT para el desarrollo de
soluciones
68%
1% 44%
j ! I !
Calidad Produccion Personas Productosy No voy a utilizar
servicios estas
tecnologias

ILUSTRACION34 : Uso DE SISTEMAS CIBERFISICOS E 0T PARA EL DESARROLLO DE SOLUCIONES

El uso principal que le estan dando las empresas a este tipo de soluciones es la obtencion de informacion
digitalizada de equipos y procesos a través de sensorizacidn y la gestién desatendida de los mismos. Con
esta informacion aumentada se busca tomar decisiones estratégicas, controlar la producciéon y reaccionar
en tiempo real a posibles cambios. Algunas empresas emplean estas tecnologias también para la
localizacién de activos en interiores para la mejora de aplicaciones logisticas.

En cuanto a la aplicacién de tecnologias IoT y sistemas ciberfisicos, las empresas TIC opinan claramente
que los principales beneficios son la expansion de la visibilidad de planta y recopilacién de datos con el
objetivo de mejorar la inteligencia operacional y la reduccidon de costes a través de la mejora de la
eficiencia operacional. Destaca que solamente una empresa opina que uno de los principales beneficios
del uso de loT en las empresas de produccion seria la reduccidon de costes a través de una mejora
energética. Otro de los beneficios mencionados por una empresa, ademas de los ya prefijados en la
encuesta, seria la mejora de la comunicacidn entre los clientes y sus productos y los fabricantes (OEM).
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¢éCudles son los principales beneficios para implantar loT en sus clientes?
62%
56%
26% 26%
I I = -
[ ||
Expandir la Mejorar la gestién Mejorar la fiabilidad Reducir costes a Reducir costes a Otros
visibilidad de planta  del inventario del equipo, través de eficiencia través de una mejor

y recopilar datos reduciendo los operacional gestion energética
para mejorar la tiempos de paraday

inteligencia el mantenimiento

operacional imprevisto

ILUSTRACION3S : ¢ CUALES SON LOS PRINCIPALES BENEFICIOS PARA IMPLANTAR IOT EN SUS CLIENTES?

MODELIZACION, SIMULACION Y VIRTUALIZACION DE PROCESOS

Un poco mas de la mitad de las empresas TIC encuestadas (51%) han contestado que emplearan
tecnologias de modelizacién, simulacién y virtualizacidn de procesos en los procesos de produccion,
dandole muy poco peso al resto de procesos (calidad, personas y productos y servicios). En cualquier caso,
un 49% de las empresas estima que no va a emplear estas tecnologias en sus soluciones.

Uso de MODELIZACION, SIMULACION Y
VIRTUALIZACION DE PROCESOS para el desarrollo de
soluciones
51% 49%
10% 10%
n “E
Calidad Produccion Personas Productos y No voy a
servicios utilizar estas
tecnologias

ILUSTRACION36 : USO DE MODELIZACION, SIMULACION Y VIRTUALIZACION DE PROCESOS PARA EL DESARROLLO DE
SOLUCIONES
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Las principales ventajas vistas por las empresas TIC en la utilizacion de tecnologias de simulacién y
virtualizacién de procesos son en proceso y en costes (65% para ambas). Algo menos de una quinta parte
de las empresas opinan que su aplicacidn tiene ventajas en producto y un 35%, que tiene ventajas

operativas.

¢Cuales considera que son las principales ventajas de la simulacion y virtualizacion
de procesos en sus clientes?

65% 65%

35%

17%

Operativas (vinculacién En proceso (mayor eficiencia, En producto {mayor calidad,  En costes (menores costes
CAD/CAE para optimizacién de mayor productividad, mejores mayor competitividad, etc.)  productivos: menores costes

flujos y tiempos, sistema de  condiciones de trabajo, etc.) variables, eliminacion de
soporte a la decision (DSS), retrabajos, eliminacion de
flexibilidad, etc.) costes improductivos, ahorro

energético etc.)

ILUSTRACION37 : ¢ CUALES CONSIDERA QUE SON LAS PRINCIPALES VENTAJAS DE LA SIMULACION Y VIRTUALIZACION DE
PROCESOS EN SUS CLIENTES?

El uso principal visto por las empresas de este sector para las tecnologias de simulacién y virtualizacion de
procesos es la optimizacién de las lineas de produccidn, con un 78% de empresas que apoyan esta vision.
Los siguientes procesos con mas apoyo son el disefio de producto y la logistica, con un 39% y 26% de
apoyos respectivamente y por ultimo, la reutilizacién eficiente de los recursos y la formaciéon no se ven
como procesos clave en los que podrian intervenir estas tecnologias.
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¢En qué procesos considera mas interesante el uso de la simulacién y virtualizacién
de procesos?

78%

39%

26%
13%
9%

Disefio del producto Optimizacién de las Reutilizacion Logistica Formacién Otros
lineas de eficiente de los
produccion. recursos.

ILUSTRACION 38 : ¢EN QUE PROCESOS CONSIDERA MAS INTERESANTE EL USO DE LA SIMULACION Y VIRTUALIZACION DE
PROCESOS?

CLOUD COMPUTING

El 72% de las empresas declara que empleara tecnologias de Cloud Computing para el desarrollo de
soluciones para produccién. El 47% declara aproximadamente que también las emplearia para procesos
de calidad, personas y productos y servicios. Solamente un 16% de las empresas dice no usar tecnologias
de computacién en la nube, lo que la convierte en una de las tecnologias mas empleadas dentro de las
analizadas.

Uso de CLOUD COMPUTING para el desarrollo de
soluciones
72%
47%
° 472% 44%
I I =
Calidad Produccién Personas Productos y No voy a
servicios utilizar estas
tecnologias

ILUSTRACION39 : Uso DE CLouD COMPUTING PARA EL DESARROLLO DE SOLUCIONES

Generalmente, las empresas utilizan una combinacién de varias de las soluciones contempladas en esta
pregunta aunque la mas comun de ellas es la utilizacién de servidores propios ubicados en la propia planta
de produccién (80%). La mitad también emplea servidores propios pero situados en un datacenter
externo (47%). Destaca como casi un 63% dice ya tener desplegadas soluciones en la nube y muy pocos
confian en una solucién completamente externalizada (28%).
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¢éCuales de las siguientes opciones utilizan sus clientes para el despliegue de
soluciones TIC?

80%

63%
50%
40%
I :

En servidores propios  En servidores propios En la nube Solucién hibrida Completamente
ubicados en la propia ubicados en un externalizado, en
planta datacenter externo servidores de tercerosy

software gestionado por
terceros

ILUSTRACIONA4O : ¢ CUALES DE LAS SIGUIENTES OPCIONES UTILIZAN SUS CLIENTES PARA EL DESPLIEGUE DE SOLUCIONES TIC?

BIG DATA

El proceso con una mayor dedicacién de las empresas TIC en lo referente a la aplicacion del Big Data es el
de produccion, con un 64% de empresas que desarrollan o lo haran en un futuro soluciones en las que
intervienen estas tecnologias. El resto de procesos son afrontados por empresas en el rango del 35-40% y
solamente un 26% de empresas dice que no usara estas tecnologias.

Uso de BIG DATA para el desarrollo de soluciones
64%
38% 38% 38%
I I I )
Calidad Produccién Personas Productos y No voy a
servicios utilizar estas
tecnologias

ILUSTRACIONA1 : Uso DE BIG DATA PARA EL DESARROLLO DE SOLUCIONES

De los resultados de esta pregunta se puede extraer como conclusidon que practicamente todos los datos
se recogen de diversas maneras y pocas veces se reconoce que un dato no recogido no es interesante,
aunque también se puede concluir que existe un gran desconocimiento por parte de las empresas TIC de
los datos que se recogen en las empresas, como se deduce de los valores de la tltima columna de la tabla.
Muchos de los datos dicen ser recogidos automaticamente, destacando principalmente las variables de
proceso, las ventas, los tiempos de operacién y los tiempos de actividad de las maquinas de produccion.
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Entre los datos que no se recogen pero seria interesante hacerlo parece que el mads atractivo son los
tiempos de transicion, aunque un 24% de las empresas dice que ya se recoge automaticamente y un 9%
manualmente. Una situacién similar la experimenta la recogida de datos externos al proceso. La
variabilidad en los datos aportados puede deberse a los diversos tipos y sectores de clientes que tienen las
empresas TIC y una figura mads correcta debera extraerse de las encuestas realizadas a cada uno de los

sectores productivos.

¢En general, su cliente qué tipo de datos recoge de Serecoge |Serecoge Nose No se NS/NC
sus maquinas de produccidn, de sus procesos, de  manualmen automatica recoge pero recoge y no
sus productos, asi como otros datos externos y te mente seria
cémo? interesante interesante
Inventario 27% 36% 6% 0% 30%
Tiempos de operacion 15% 48% 3% 3% 30%
Tiempos de actividad de las maquinas de

L, 15% 48% 3% 3% 30%
produccion
Tiempo de actividad de operarios 24% 33% 3% 6% 33%
Residuos generados 27% 9% 12% 9% 42%
Tasa de productos defectuosos 21% 30% 3% 3% 42%
Tiempos de transicién 9% 24% 21% 6% 39%
OEE (Eficiencia General de los Equipos) 3% 36% 12% 6% 42%
Ventas 6% 45% 0% 3% 45%
Varlabl.es f:le pro.ceso (Temferatura, presion, 0% 559% 15% 0% 30%
potencia, intensidad, tensién, humedad, etc.)
Datos externos que afectan al proceso: datos 0% 30% 18% 6% 36%

meteoroldgicos, energéticos, legales, otros

ILUSTRACIONA42 : ¢EN GENERAL, SU CLIENTE QUE TIPO DE DATOS RECOGE DE SUS MAQUINAS DE PRODUCCION, DE SUS

PROCESOS, DE SUS PRODUCTOS, ASi COMO OTROS DATOS EXTERNOS Y COMO?

MACHINE LEARNING

De nuevo, el proceso de mayor interés para las empresas TIC y la utilizacidon de soluciones de machine
learning es en produccidn, donde un 57% de las empresas focalizan sus esfuerzos. El resto de procesos
sufre un reparto mds o menos equitativo como para otras tecnologias, entorno al rango del 30% de
empresas que implementan o lo haran tecnologias para ello. Un 35% de las empresas TIC dice que no

utilizard estas tecnologias en sus productos.
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Uso de MACHINE LEARNING para el desarrollo de
soluciones
57%
35%
279 30%
I ) I
Calidad Produccion Personas Productos y No voy a
servicios utilizar estas
tecnologias

ILUSTRACIONA3 : Uso DE MACHINE LEARNING PARA EL DESARROLLO DE SOLUCIONES

En general se puede observar un interés bastante alto en la aplicacidon de tecnologias de machine learning
en diversos procesos, identificandose como los mas interesantes produccidn, control de la calidad y
mantenimiento. Los dos tipos de logistica, interna y externa, también aglutinan un grado de interés alto y
los procesos que parecen tener un menor interés son el de servicio postventa y sobre todo la adquisicion
de materias primas.

¢En qué procesos considera mas interesante la 1(Bajo) 2 3 4 (Alto)
aplicacion de MACHINE LEARNING en sus clientes?

Adquisicion de Materias Primas _ 11% 14% 21%
Logistica interna 29% 1% 36% 32%
Logistica externa 29% 7% 29% 36%
Produccion 14% 7% 25%
Control de calidad 14% 18% 18%
Mantenimiento 11% 14% 25%
Servicio postventa 32% 29% 14% 25%
Otros 4% 4% 7% 0%

ILUSTRACIONA4 : ¢EN QUE PROCESOS CONSIDERA MAS INTERESANTE LA APLICACION DE MACHINE LEARNING EN SUS
CLIENTES?

SAFETY & SECURITY

El principal uso de tecnologias de safety & security por parte de las empresas TIC (debemos recordar que
estas se encuentran principalmente orientadas a la ciberseguridad) se ve dentro de los procesos de
produccién, con un 60% de empresas que dicen realizar soluciones de seguridad en este campo. Como en
casos anteriores, el resto de procesos tienen un reparto entre el 35% y 45% aproximadamente y poco mas
de la cuarta parte de las empresas TIC expresa que no tiene pensado usar este tipo de tecnologias.
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De manera general, estas soluciones se incorporan de serie en productos de las compaiiias con otro tipo
de tecnologias (loT, Big Data, Cloud, etc.) para aportar confidencialidad de los datos, gestion de permisos
y roles de usuario o privacidad, entre otros problemas. Por otro lado, también existen soluciones

dedicadas especialmente a este campo con aplicaciones tan diversas como el control de la calidad de
producto, sistemas de seguridad perimetral e IDS o herramientas TIC para la gestidn de riesgos laborales y

seguridad fisica.

Uso de SAFETY & SECURITY para el desarrollo de
soluciones
60%
46%
40%
34%
j I .
Calidad Produccién Personas Productos y No voy a

servicios utilizar estas

tecnologias

ILUSTRACION 45 : USO DE SAFETY & SECURITY PARA EL DESARROLLO DE SOLUCIONES

Existe un consenso unanime en que el despliegue de nuevas tecnologias del ambito de la Industria 4.0 en
el entorno de los trabajadores no tendra efectos negativos sobre la seguridad fisica de los trabajadores.
Ademas, el 84% de las empresas TIC opinan que no sélo no apareceran efectos negativos sino que su

utilizacién supondrd un beneficio para la seguridad de los empleados.

éComo cree que puede afectar el despliegue de 14.0a la
seguridad de los trabajadores?

84%

especiales

13%
I
No se prevén  No se prevén  Serd necesario  Supondrdun  No sabe / No
implicaciones  implicaciones emprender beneficioparala  contesta
negativas positivas medidas seguridad de las

personas

ILUSTRACION46 : ¢COMO CREE QUE PUEDE AFECTAR EL DESPLIEGUE DE LA INDUSTRIA 4.0 A LA SEGURIDAD DE LOS

TRABAJADORES?
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Al contrario que en el caso de la seguridad fisica de los trabajadores, en el caso de la ciberseguridad las
empresas TIC si que perciben un riesgo elevado ya que el 94% de las mismas estima que dicho riesgo es
medio o alto, y mas de dos terceras partes (68%) lo clasifican como alto.

Grado en que cree que la transformacion digital de la
Industria 4.0 va a aumentar el riesgo cibernético

68%

26%

3% 3%
_ Im e
1 (Bajo) 2 3 4 (Alto)

ILUSTRACIONA47 : GRADO EN QUE CREE QUE LA TRANSFORMACION DIGITAL DE LA INDUSTRIA 4.0 VA A AUMENTAR EL RIESGO
CIBERNETICO

3.2.2 Situacidn de los principales indicadores asociados a los Elementos Generadores de Valor

En esta seccidn se analiza la distribucién de los productos que las empresas del sector TIC ofrecen u
ofrecerdn para solucionar problemas para cada uno de los Value Drivers analizados (calidad, produccién,
personas y productos y servicios). Por otro lado, para cada uno de estos Value Drivers se estudia si las
empresas tienen ya productos en el mercado o en caso contrario en qué rango de tiempo los tendran
disponibles.

En la ILUSTRACION48 se puede observar el porcentaje de empresas que ofrecen productos o servicios
para resolver problemas en cada uno de los Value Drivers. El Value Driver mas tratado por las empresas
TIC es el de produccidn, para el que practicamente la totalidad de las empresas encuestadas (87%)
dispone de soluciones. En el caso del resto de Value Drivers este porcentaje se sitla por encima de la
mitad de las empresas encuestadas en todos los casos, rondando el 65%.
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Porcentaje de empresas que ofrecen soluciones a alguno
de los Value Drivers
87%
63% I 65% 63%
CALIDAD PRODUCCION PERSONAS PRODUCTOS Y
SERVICIOS

ILUSTRACIONAS8 : PORCENTAIE DE EMPRESAS QUE OFRECEN SOLUCIONES A ALGUNO DE LOS VALUE DRIVERS

En cuanto al plazo de existencia en el mercado de soluciones basadas en tecnologias TIC habilitadoras de
Industria 4.0 para todos los casos un porcentaje mayor del 82% de las empresas encuestadas considera
que ya disponen de este tipo de soluciones listas para comercializar o ya lo hacen. Muy pocas empresas
opinan gque se encuentran en la etapa de desarrollo de nuevos productos. Esta informacidn se refleja de la
ILUSTRACION49 a la ILUSTRACIONS52.

CALIDAD
Plazo en que dispondra de productos o servicios
asociados a CALIDAD basados en tecnologias TIC
habilitadoras de la Industria 4.0
89%
0% % 0% 4%
|
Ya dispongo de < de 6 meses Entre 6 mesesy Entre 1 afioy2 Mads de 2 aiios
soluciones 1 afio afios
basadas en
tecnologias de
Industria 4.0

ILUSTRACIONA49 : PLAZO EN QUE DISPONDRA DE PRODUCTOS O SERVICIOS ASOCIADOS A CALIDAD BASADOS EN TECNOLOGIAS
TIC HABILITADORAS DE LA INDUSTRIA 4.0
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PRODUCCION
Plazo en que considera que dispondra de productos o
servicios asociados a PRODUCCION basados en
tecnologias TIC habilitadoras de la Industria 4.0
85%
3% 5% 8% 0%
— ||
Ya dispongo de < de 6 meses Entre 6 mesesy Entre 1 afioy2 Mas de 2 afios
soluciones 1 afio afos
basadas en
tecnologias de
Industria 4.0

ILUSTRACIONS50: PLAZO EN QUE CONSIDERA QUE DISPONDRA DE PRODUCTOS O SERVICIOS ASOCIADOS A PRODUCCION
BASADOS EN TECNOLOGIAS TIC HABILITADORAS DE LA INDUSTRIA 4.0

PERSONAS

Plazo en que dispondra de productos o servicios
asociados a PERSONAS basados en tecnologias TIC
habilitadoras de la Industria 4.0

90%

0% 0% 7% 3%
|
Ya dispongo de < de 6 meses Entre 6 mesesy Entre 1 afioy2 Mas de 2 afios
soluciones 1 afio afios
basadas en
tecnologias de
Industria 4.0

ILUSTRACIONS51 : PLAZO EN QUE DISPONDRA DE PRODUCTOS O SERVICIOS ASOCIADOS A PERSONAS BASADOS EN
TECNOLOGIAS TIC HABILITADORAS DE LA INDUSTRIA 4.0
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PRODUCTOS Y SERVICIOS

Plazo en que dispondra de productos o servicios
asociados a PRODUCTOS Y SERVICIOS basados en
tecnologias habilitadoras de la Industria 4.0
82%
7% 4% 7% 0%
| |
Ya dispongo de < de 6 meses Entre 6 mesesy Entre 1 afioy2 Mas de 2 afios
soluciones 1 afio afios
basadas en
tecnologias de
Industria 4.0

ILUSTRACIONS2 : PLAZO EN QUE DISPONDRA DE PRODUCTOS O SERVICIOS ASOCIADOS A PRODUCTOS Y SERVICIOS
BASADOS EN TECNOLOGIAS HABILITADORAS DE LA INDUSTRIA 4.0

3.2.3 Soluciones ofrecidas por las TIC a problemas detectados en la industria

Dentro de esta seccidn se hace un analisis de las tecnologias que el sector TIC ofrece a las empresas de los
sectores productivos industriales para la solucidn de sus problemas en funcidon de cada uno de los Value
Drivers. Las categorias consideradas para esta clasificacion son las siguientes: Automatizacién,
Sensorizacidon, Monitorizacidon, Conectividad, Localizacidon, Movilidad, Logistica, Control de presencia,
Vision artificial, Realidad Aumentada, Ayuda al operario, Mejora del confort, Gestion de personal y RRHH,
MES, ERP, PCS, DMS, CRM, Business Intelligence, Trazabilidad, Consultoria, Formacidn, Gestion de calidad,
Ciberseguridad, Eficiencia energética y calidad medioambiental y Nuevas caracteristicas de producto. Para
aquellos Value Drivers en los que una de estas categorias no se emplea no se ha incluido dentro de las
graficas presentadas.

CALIDAD

Dentro de la ILUSTRACIONS3 se recogen las soluciones orientadas a la resolucién de problemas dentro del
value driver de calidad. La mas destacable, con un 13% del total de empresas encuestadas que
proporcionan estos servicios o productos, es la existencia de sistemas de gestion de la calidad
especificamente disefados para ello. Especialmente, este tipo de sistemas estan implantados dentro de
empresas del sector alimentario y de la salud. Otras soluciones destacables en este dmbito son la
utilizacion de mddulos especificos dentro de los ERP orientados a calidad y a la resolucion de posibles
incidencias aparecidas y el empleo de herramientas o auditorias de ciberseguridad para garantizar la
integridad de las redes, la trazabilidad y autenticidad de los datos o el cumplimiento de diversas
normativas a nivel de seguridad. Por otro lado, se puede apreciar como las soluciones de trazabilidad
también tienen cierto peso. Destacar finalmente como otras muchas herramientas como business
intelligence, visidn artificial, realidad aumentada o tecnologias de eficiencia energética también tienen su
utilidad en el campo de la calidad.
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Caracterizacion de soluciones TIC aportadas para CALIDAD

Eficiencia energética y calidad medioambiental
Ciberseguridad

Gestion de calidad 13%

Trazabilidad
Business Intelligence
ERP

MES

Realidad Aumentada
Visién artificial
Conectividad
Monitorizacién

Sensorizacion

Automatizacion

ILUSTRACIONS53 : CARACTERIZACION DE SOLUCIONES TIC APORTADAS PARA CALIDAD

PRODUCCION

En lo referente a produccion, las soluciones mas proporcionadas por la industria TIC son claramente los
sistemas MES y ERP ya que un 17% de las empresas los tienen dentro de su cartera de productos, como se
puede ver en la ILUSTRACIONS54. Les sigue con un 11% las soluciones de logistica, tanto interna como
externa, en las que se consideran desde actividades relacionadas con drones hasta soluciones para la
planificacion de rutas o procesos de picking. Otras tecnologias que estan cobrando una mayor relevancia
en los Ultimos tiempos debido al paradigma loT son la monitorizacidon y sensorizacion de activos,
soluciones que ya proveen un 9% de las empresas TIC implicadas en este estudio. Otros productos o
servicios ofrecidos por el sector son la consultoria, las herramientas de ciberseguridad, sistemas de
localizacién o conectividad. Muy pocas empresas dentro de este sector ofrecen soluciones enmarcadas
dentro de la automatizacion y las tecnologias de eficiencia energética y calidad medioambiental pierden
peso también en el dmbito de la produccién.
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Caracterizacion de soluciones TIC aportadas para PRODUCCION

Eficiencia energética y calidad medioambiental
Ciberseguridad

Consultoria

Trazabilidad

Business Intelligence

DMS

PCs

ERP 17%

MES 17%
Logistica
Localizacion
Conectividad
Monitorizacion

Sensorizacion

Automatizacién

ILUSTRACIONS54 : CARACTERIZACION DE SOLUCIONES TIC APORTADAS PARA PRODUCCION

PERSONAS

En cuanto a productos ofrecidos para el value driver de personas destacan con claridad los sistemas de
gestién de personal y control de recursos humanos, para los cuales mas de un cuarto de las empresas
encuestadas disponen de algin tipo de solucién, como se extrae de los datos expuestos en la
ILUSTRACIONSS5. Otro aspecto con dedicacion especial es el de los controles de presencia y sistemas de
control de acceso de los operarios de las lineas de produccion. Un 11% de las empresas encuestadas
dispone de sistemas de este tipo. Por otro lado, en el caso de este value driver aparecen otro tipo de
soluciones especificas como los sistemas de ayuda al operario (robédtica colaborativa por ejemplo) y
mejora del confort o las soluciones para el apoyo a la formacién. Cabria esperar un mayor peso de la
realidad aumentada dentro de este value driver pero es un campo con muy poca exploraciéon por el
momento.
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Caracterizacion de soluciones TIC aportadas para PERSONAS

Ciberseguridad _ 4%

Formacién _ 7%
Consultoria - 2%
ere [ 2%
ves [ 2%
Gestion de personal y RRHH _ 26%
Mejora del confort - 1%
Ayuda al operario _ 7%
Realidad Aumentada - 4%
Control de presencia _ 11%

Logistica

Movilidad F 2%

ILUSTRACIONS5 : CARACTERIZACION DE SOLUCIONES TIC APORTADAS PARA PERSONAS

PRODUCTOS Y SERVICIOS

Para productos y servicios las soluciones ofrecidas por las empresas TIC a sus clientes tienen una mayor
importancia dentro de la logistica, generalmente en relacidon con la distribucidon de sus productos, o
dentro del dmbito de la sensorizacidn de los mismos, para una monitorizacidon posterior a su venta, por
ejemplo. En este caso, también tiene especial relevancia la oferta de soluciones de conectividad para
posibilitar a las empresas fabricantes la recoleccidon de datos una vez han vendido sus productos. Destacar
también en relacion con estos aspectos, pero también con otros como analisis de datos con posterioridad,
el apoyo de las empresas TIC a sus clientes en la generacion de nuevos productos o funcionalidades
mediante esta informacién. Todos estos datos se encuentran reflejados en la grafica de la
ILUSTRACIONS6.
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Nuevas caracteristicas de producto

Ciberseguridad

Trazabilidad

ERP

MES

Logistica

Localizacion

Conectividad

Monitorizacion

Sensorizacion

Caracterizacion de soluciones TIC aportadas para PRODUCTOS Y

SERVICIOS

I

7%

2%

[\
®

11%

11%

ILUSTRACIONS56 : CARACTERIZACION DE SOLUCIONES TIC APORTADAS PARA PRODUCTOS Y SERVICIOS

3.2.4 Restricciones o condicionantes identificados

A partir de las respuestas dadas por las empresas del sector a la pregunta de las barreras mas importantes

que veian para la comercializacion de soluciones TIC para la Industria 4.0 se puede identificar un grupo de

cuatro principales barreras percibidas. La mas destacable es la incertidumbre sobre el retorno de la

inversion en la implantacion de estas nuevas tecnologias. Le siguen de cerca la financiacién y el
desconocimiento de las tecnologias por parte de los clientes y del impacto de dichas tecnologias por parte

de la direccién de los clientes.

Otros aspectos mencionados en las entrevistas han sido el desconocimiento correcto del concepto de

Industria 4.0 por parte de las empresas clientes, que por un lado pueden interpretarlo como Unicamente

algo que se puede llevar a cabo en grandes productores industriales con recursos y por otro lado la falta

de concienciacion de las empresas sobre dicho concepto no tracciona la demanda.
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Barreras mas importantes para la comercializacion de soluciones TIC
para la Industria 4.0

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Financiacion
Desconocimiento de las tecnologias por parte de los
clientes

Desconocimiento del impacto de la Industria 4.0 por
parte de la direccion en los dlientes

La infraestructura TIC de las empresas no esta preparada
para la Industria 4.0

Incertidumbre sobre el retorno de inversion de la 28%
implantacion de nuevas tecnologias
Falta de estandarizacion de tecnologias

Falta de recursos internos capacitados para el desarrollo
de soluciones basadas en tecnologias emergentes

Falta de recursos capacitados en el mercado laboral

Falta de un ecosistema de partners y complementadores
que faciliten el desarrollo de soluciones

No existe un contacto adecuado con Universidades y
Centros Tecnologicos que ayuden a la empresa en el...

Otros

ILUSTRACION57: BARRERAS MAS IMPORTANTES PARA LA COMERCIALIZACION DE SOLUCIONES TIC PARA LA INDUSTRIA 4.0

Por otro lado, cuestionadas sobre los tipos de apoyos que podria dar la administracion para ayudar en la
superacion de estas barreras, las opciones mas escogidas, con un 60% y un 55% son respectivamente las
ayudas a la realizacion de proyectos de [+D de Industria 4.0 y las ayudas para inversiones en
infraestructura y soluciones TIC. Destacan también en el siguiente nivel y encontrandose ambas de
manera muy equiparada las respuestas de ofrecer una formacion cualificada en TICs e Industria 4.0
ademas de laboratorios y demostradores de Industria 4.0. En el caso del sector TIC destacan como poco
requeridos los aspectos de servicios de consultoria tecnoldgica y diagndstico y consultoria estratégica para
la implantacién de la Industria 4.0.

Al margen de las opciones dadas en la encuesta, en las entrevistas se comentaron otros aspectos
adicionales en los que la administracién podria ofrecer apoyo como por ejemplo en la realizacion de ferias
y congresos, la creacién de ayudas a la innovacién mas cercanas a mercado que un proyecto de I+D o la
difusién entre las empresas industriales del concepto de Industria 4.0 y de sus beneficios, pero apuntando
a las necesidades y como resuelven esos problemas las tecnologias
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Tipo de apoyo que considera que podria dar la administracion para
ayudar en la implantacion de la Industria 4.0

61%

54%
37%
22%
15%
—

11%

Formacidn Ayudasala Ayudaspara Serviciosde Servicios de Laboratoriosy
cualificada en realizacion de inversiones en diagndsticoy consultoria demostradores

TICse proyectos de infraestructura consultoria  tecnolégica  de Industria
Industria 4.0 +D de y soluciones  estratégica 4.0
Industria 4.0 TIC para
implantacion
de Industria
4.0

I

Otros

ILUSTRACIONSS : TIPO DE APOYO QUE PODRIA DAR LA ADMINISTRACION PARA AYUDAR EN LA IMPLANTACION DE LA

INDUSTRIA 4.0

En cuanto a la formacién de los trabajadores, se puede observar como mas de la mitad de las empresas
del sector TIC, que deberia ser puntero en este dmbito, no han recibido ningin tipo de formacion
relacionada con Industria 4.0 y un 34% adicional ha formado solamente entre 1 y 10 empleados; no
obstante la mayor parte de este grupo esta formado por empresas pequefias ya que las grandes son las

que mas trabajadores han formado en el conjunto total.

¢Cuantos trabajadores han realizado formacion especifica en
Industria 4.0?

54%

35%

realizado empleados empleados empleados

% 4%
- o
2. No se ha b. Entre 1-10 c. Entre 10-20 d. Entre 20-50 e. Mas de 50

ILUSTRACIONS9 : ¢ CUANTOS TRABAJADORES HAN REALIZADO FORMACION ESPECIFICA EN INDUSTRIA 4.07?

DIAGNOSTICO SECTORIAL: TIC| Noviembre 2017

Pagina 52 de 71



AtiGA dmen g 8o Owawis  guadh U Oportunidades Industria 4.0 en Galicia

Una de las posibles alternativas con las que las empresas pueden informarse acerca de Industria 4.0 es a
través de su participacion en plataformas tecnolégicas en las que se aborden estos temas. En este sentido,
aproximadamente 3 de cada 4 empresas TIC participan en asociaciones o plataformas. Ademas de estas
que participan, el 45% estd involucrada en 2 o mas asociaciones o plataformas. Por lo general participan
en el Cluster TIC, INEO o ASIME como se puede ver en la ILUSTRACION61. Ademas el 81% de las empresas
que participan en estas asociaciones o plataformas reciben informacion sobre Industria 4.0, como se
refleja en la ILUSTRACIONG2. Por otro lado, en la ILUSTRACIONG3 se pueden ver las plataformas en las que
las empresas TIC estiman que obtienen mayor informacidn sobre Industria 4.0.

Como conclusidn en este aspecto, las empresas que participan en asociaciones o plataformas tecnoldgicas
estan mas familiarizadas con el concepto de Industria 4.0, por lo que es importante promover la
participacién de las empresas en estas asociaciones para impulsar dicho concepto.

¢éParticipa la empresa en asociaciones o
plataformas tecnoldgicas?

mSi No

ILUSTRACIONGO : ¢ PARTICIPA LA EMPRESA EN ASOCIACIONES O PLATAFORMAS TECNOLOGICAS?

Pertenencia a plataformas o asociaciones tecnologicas

36%

21%
15%

3% 3% 3% 3% 3% 3% 3% 3%

ILUSTRACIONG61 : PERTENENCIA A PLATAFORMAS O ASOCIACIONES TECNOLOGICAS
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éEn estos foros se abordan tematicas
relacionadas con Industria 4.0?

mSi No

ILUSTRACIONG62 : ¢EN ESTOS FOROS SE ABORDAN TEMATICAS RELACIONADAS CON INDUSTRIA 4.0?

Plataformas en las que se abordan tematicas relacionadas con la
Industria 4.0
60%
28%
12% 2%
4% 4% 4% 4% 4% 4% 4% 4% 4%
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ILUSTRACIONG3 : PLATAFORMAS EN LAS QUE SE ABORDAN TEMATICAS RELACIONADAS CON INDUSTRIA 4.0

Otro de los tipos de apoyo mas solicitados por las empresas del sector TIC es el de la realizacién de ayudas
para promover proyectos de I+D+i 0 ayudas para infraestructura y soluciones TIC. Destaca en este aspecto
la participacion de las empresas dentro de los programas Conecta PEME de Gain y FEDER-Innterconecta
(60% y 58% respectivamente). Es notable también la voluntad de las empresas para participar en
programas de cooperacion internacional inexplorados por gran parte del sector como es el caso de H2020
o Interreg (64% y 42% respectivamente de las empresas no han participado en dichos programas pero
estarian interesadas). Igualmente interesantes para las empresas son los pilotos de Industria 4.0.
Mencionar la falta de interés en la convocatoria de Unidades Mixtas (sobre todo de empresas pequefas
para las que no es atractiva) y el desconocimiento del programa CIEN.
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éCudles de los siguientes programas de ayudasala Nola Laconozcoy Laconozco He
I+D+i o de otro tipo conoce? ¢En cudles ha conozco no me y me participado
participado? interesa interesa
pero no he
participado
Conecta-PEME 5% 9% 26%
Unidades Mixtas de Investigacion 30% 42% 26% 2%
Reacciona / ReaccionaTIC 14% 16% 37% 33%
Pilotos Industria 4.0 26% 7% 7%
FEDER-Innterconecta 2% 14% 26%
CIEN 47% 16% 28% 9%
Retos Colaboracion 37% 12% 40% 12%
H2020 7% 5% | ed% | 25%
Interreg 28% 28% 42% 2%
Otros 0% 0% 2% 19%

ILUSTRACIONG4 : ¢ CUALES DE LOS SIGUIENTES PROGRAMAS DE AYUDAS A LA |+D+1 O DE OTRO TIPO CONOCE? ¢ EN CUALES HA
PARTICIPADO?

En general, la colaboracién de las empresas con los centros de conocimiento es media (alrededor de un
60% de empresas han tenido contacto tanto con universidades como con centros tecnoldgicos) por lo que
seria otro aspecto a mejorar con el objetivo de elevar estas colaboraciones con el objetivo de incorporar
desarrollos innovadoras a la cartera de productos de las compaiiias del sector.

Porcentaje de colaboracion de las empresas con centros de
conocimiento
0%
a. Universidades b. Centros Tecnoldgicos c. Otros

ILUSTRACIONG5 : PORCENTAIE DE COLABORACION DE LAS EMPRESAS CON CENTROS DE CONOCIMIENTO

Finalmente, viendo el porcentaje de colaboracion de las empresas con centros de conocimiento, aun no
siendo especialmente elevado,es destacable la poca generacion de desarrollos innovadores protegidos
dentro de Galicia (en linea con la media espafiola seglin los datos expuestos en la seccidn 2.1) ya que
solamenteel 30% de las empresas del sector TIC, o ya ha patentado algo relacionado con Industria 4.0 o
tiene previsto hacerlo. Esto tiene sentido, por otro lado, al situarse la mayor parte de empresas TIC dentro
de la cadena de valor en la generacién de aplicaciones o como integradores.
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éHa solicitado (o tiene previsto hacerlo) patentes para proteger
invenciones o innovaciones desarrolladas en su empresa relacionadas
con Industria 4.0?

mSi No

No; 84%

ILUSTRACIONG6 : SOLICITUD DE PATENTES RELACIONADAS CON INDUSTRIA 4.0

3.3 GAP TECNOLOGICO

En esta seccidn se analiza el gap tecnoldgico de las empresas del sector TIC en Galicia frente a la que seria
la situacion ideal de una empresa que aplicase las mejores practicas en las diversas tecnologias
emergentes y habilitadoras de la Industria 4.0. Para ello, en primer lugar se ha realizado una valoracién
de la mejor practica puntuando cada una de dichas tecnologias con un valor de 1 a 4 seglin su importancia
(ver ILUSTRACIONG7). Por ejemplo, tecnologias como sistemas ciberfisicos e loT o Big Data, dada la
relevancia del sector para su implantacién en las empresas industriales, tienen un valor de 4. Sin embargo,
otras de menor importancia y relevancia para el sector TIC como es el caso de la fabricaciéon aditiva o
materiales inteligentes han sido graduadas con un 2 dado que las empresas necesitaran tener un minimo
conocimiento para poder implantar soluciones en estos ambitos, sin ser necesario llegar a dominarlas
completamente. Por otro lado, en el caso del sector TIC se ha optado por separar la tecnologia de Big
Data, Cloud Computing y Data Analytics en tres grupos diferenciados, con el fin de poder analizar el grado
de madurez de las empresas en las mismas por separado.

Posteriormente, se ha realizado una valoracion del grado de madurez de cada una de las empresas
encuestadas en dichas categorias en base a las respuestas que dieron a los cuestionarios. A continuacion
se han categorizado, en base a su madurez tecnoldgica, en empresas lideres, intermedias y menos
avanzadas dentro del sector.
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Grado de
Grado de madurez tecnolégica del sector TIC madurez -
MEJOR
PRACTICA
Automatizacion y robdtica avanzada y colaborativa 3,00
Human Machine Interaction (Wearables, Realidad Aumentada/Virtual, 2 00
Exoesqueletos) ’
Sistemas ciberfisicos e Internet de las Cosas (loT) 4,00
Fabricacidn aditiva 2,00
Tecnologia de materiales inteligentes 2,00
Logistica avanzada (AGV’s, UAV’s -Drones-) 2,00
Modelizacion, simulacion y virtualizacidon de procesos 3,00
Cloud Computing 4,00
Big Data 4,00
Machine Learning 4,00
Big Data, Cloud Computing y Data Analytics 4,00
Safety & Security 3,00

ILUSTRACIONG67 : GRADO DE MEJOR PRACTICA PARA EL SECTOR TIC

En la ILUSTRACIONGS se representa el grado de madurez tecnoldgica del sector TIC gallego frente a la
mejor practica establecida. Como se puede observar, el sector tiene un mayor grado de madurez en
aquellas tecnologias de mayor importancia como se ha comentado previamente: sistemas ciberfisicos e
loT y Big Data, Cloud Computing y Data Analytics; no obstante, todavia queda mucho margen de mejora
hasta llegar a la mejor prdactica. En este sentido, el sector deberia orientarse en mayor medida a la
generacion de productos innovadores en las etapas anteriores de la cadena de valor como pueden ser
conectividad o plataformas con el objetivo de enriquecer el ecosistema industrial y aumentar la
competitividad del sector gallego frente a otras regiones. No obstante, cabe destacar observando el
desglose de Big Data, Cloud Computing y Data Analytics (ILUSTRACIONG9), cémo las empresas gallegas
destacan especialmente en el dmbito de la computacién en la nube, acercdndose en gran medida a la
mejor practica.

En el caso de la automatizacion, robédtica avanzada y colaborativa el gap es elevado, debido
principalmente a que muy pocas empresas tienen dedicacion a esta actividad. Igualmente, la mejora en el
ambito de la seguridad (fisica y ciberseguridad) tiene recorrido de mejora y las empresas deben focalizar
un mayor esfuerzo en el valor de aportar los Ultimos avances en materia de seguridad en sus soluciones,
en las que Unicamente se trata como una herramienta mas que es necesaria. Esto es de especial
importancia en las tecnologias habilitadoras emergentes tratadas dentro de este estudio. En el caso de la
modelizacién, simulacién y virtualizaciéon de procesos también se aprecia necesaria una mejora, la cual
podria llegar a través del desarrollo de un mayor nimero de productos en este campo, ya que como se ha
visto en la seccion 0 existe una carencia en estas tecnologias dentro del sector.

Ademas, se puede observar como las empresas del sector se encuentran también cerca de la mejor
practica para campos como la logistica avanzada o HMI. Fabricacidn aditiva y materiales inteligentes
aunque son de menor importancia para el sector también se acercan a este valor.
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De manera resumida, se puede observar como existe una tendencia hacia la especializacién en las
tecnologias en las que el sector deberia tener un mayor peso pero todavia se observa una cierta
homogeneizacion en la dedicacion a las diversas tecnologias, sin posiciones claras de liderazgo.

Grado de madurez tecnologica del sector TIC

Automatizacion y
robotica avanzada y
colaborativa
4,00~ Human Machine
- T Interaction
(Wearables, Realidad

Safety & Security — B
_ ~ Aumentada/Virtual,...

Sistemas ciberfisicos e
% Internet de las Cosas
(1oT) =——Sector Galicia

Big Data, Cloud
Computing y Data ¢~
Analytics

= Mejor prdictica

Modelizacion, I"‘.
simulaciony |
virtualizacion de N "/
procesos N

A

Fabricacién aditiva

Logistica a\ranzaa‘a\\\ .-“"
(AGV’s, UAV’s -Drones--
)

" Tecnologia de
materiales inteligentes

ILUSTRACIONG68 : GRADO DE MADUREZ TECNOLOGICA DEL SECTOR TIC

Grado de madurez tecnoldgica del sector TIC

Automatizacion y
robética avanzada y
colaborativa

4,00 Human Machine

_ Interaction
7{Wearables, Realidad
Aumentada/Virtual,...
. Sistemas ciberfisicos e
. Internet de las Cosas
\ (10T)

Safety & Security

Machine Learning &~

Sector Galicia

— Mejor practica

Big Data " /7 Fabricacién aditiva

Tecnologia de

" materiales inteligentes
\ ‘4,,Lt‘)'éist'|ca avanzada
(AGV’s, UAV’s -Drones-

)

Cloud Computing
Modelizacion, |
simulacion y'
virtualizacion de
procesos

ILUSTRACIONG9 : GRADO DE MADUREZ TECNOLOGICA DEL SECTOR TIC. DESGLOSE.
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3.3.1 Posicionamiento agregado del sector con respecto a las mejores practicas

En esta seccidn se realiza la comparativa del grado de madurez tecnoldgica de las empresas del sector TIC
teniendo en cuenta su categorizacion en empresas lideres, intermedias y menos avanzadas. En el caso de
las empresas lideres (ILUSTRACION70) se puede observar cdmo se encuentran por encima de la media del
sector gallego, analizado previamente. El potencial de mejora existe pero dichas empresas se acercan en
gran medida a los valores de la mejor practica. Cabe destacar especialmente la cercania a la mejor
practica en las tecnologias de logistica avanzada y la existencia de unos mayores gaps en el caso de la
computacion en la nube (cubierto mayormente por las empresas intermedias como se verd
posteriormente) y en la modelizacién, simulacion y virtualizacidon de procesos.

Grado de madurez tecnolégica del sector TIC
Empresas Lideres

Automatizacién y
robotica avanzada y
colaborativa
4,00 Human Machine
Safety & Security _—— T Interaction
\ 3, " (Wearables, Realidad...

Sistemas ciberfisicos e
Internet de las Cosas
{loT)

Machine Learning

— | ideres Galicia

———Mejor prictica

Big Data b\ /7 Fabricacién aditiva

\ Tecnologia de
] y | materiales inteligentes
Modelizacidn, | | Logistica avanzada

simulaciéony (AGV’s, UAV’s -Drones-
virtualizacion de... )

Cloud Computing

ILUSTRACION70 : GRADO DE MADUREZ TECNOLOGICA DEL SECTOR TIC. EMPRESAS LIDERES.

En el caso de las empresas intermedias (ILUSTRACION71) cabe destacar su mayor orientacién hacia los
campos de computaciéon en la nube y de Internet de las Cosas, siendo ademas una categoria en la que las
empresas se encuentran mas maduras en el campo del HMI, sobre todo debido a la existencia en este
grupo de varias empresas con conocimientos elevados en este campo. Los mayores gaps se observan
dentro de los ambitos de modelizacidn, virtualizacion y simulacidon de procesos y en el de automatizacion

y robética avanzada y colaborativa.
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Grado de madurez tecnoladgica del sector TIC
Empresa intermedia

Automatizacion y
robdtica avanzada

y colaborativa
400 Human Machine

Safety & Security Interaction
\\{\Wearables,...

AN Sistemas

, ciberfisicos e
linternet de las...

= Empresas intermedias Galicia

’ Fabricacion aditiva Mejor préctica

_ Tecnologia de

Cloud Computing : \ ) materiales
Modelizacion, |/ \ Logfstica aviigdiggntes
simulaciény ~ (AGV’s, UAV's -
virtualizacion de... Drones-)

ILUSTRACION71 : GRADO DE MADUREZ TECNOLOGICA DEL SECTOR TIC. EMPRESA INTERMEDIA.

Finalmente, en el caso de las empresas menos avanzadas (ILUSTRACION72) se puede observar un
potencial de mejora bastante elevado, aunque es notable el desarrollo tecnolégico que dichas empresas
tienen dentro del campo de la logistica avanzada.

Grado de madurez tecnoldgica del sector TIC
Empresa menos avanzada

Automatizacion y
robdtica avanzada y

colaborativa
4,00 1 Human Machine

_Interaction
“(Wearables,...

Safety & Security

. Sistemas ciberfisicos
e Internet de las
Cosas (loT)

Menos avanzadas Galicia

7 ’ Fabricacién aditiva ~ — Mejor prictica

._T.ecnologia de

Cloud Computing P " materiales
Modelizaﬁién‘\ /  Logfstica avaRteligentes
simulaciény 7 (AGV's, UAV's -
virtualizacion de... Drones-)

ILUSTRACION72 : GRADO DE MADUREZ TECNOLOGICA DEL SECTOR TIC. EMPRESA MENOS AVANZADA.
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4. OPORTUNIDADES DE MEJORA
4.1 ESTRATEGIA DE IMPLANTACION DE TECNOLOGIAS 4.0

La opinién de las empresas TIC sobre las motivaciones de sus clientes para el despliegue de soluciones de
Industria 4.0 es clara: sus principales razones son la busqueda de un incremento de la eficiencia de los
sistemas productivos y un incremento de los beneficios de la empresa. Destacan por no tener un gran
peso la generacidn de nuevos modelos de negocio o de nuevos productos.

Otros aspectos comentados durante las entrevistas fueron la necesidad de aplicar estas tecnologias para
evitar una pérdida de competitividad frente a otras empresas que si lo hacen o simplemente adoptar una
posicién innovadora defensiva, de seguimiento de los lideres.

Principales motivaciones de sus clientes para el despliegue de la Industria 4.0
74%
70%
50%
24% 27%
11% 11%
1%
- 0%
Incrementar la Incrementar Incrementarla  Generar Incrementar Generar  Incrementar la Otras Ninguna
eficiencia de los beneficios eficiencia de nuevos las ventas nuevos eficiencia
los sistemas de laempresa los sistemas modelos de productos energética
productivos de gestion negocio

ILUSTRACION73 : PRINCIPALES MOTIVACIONES DE SUS CLIENTES PARA EL DESPLIEGUE DE LA INDUSTRIA 4.0

Algo mas de la mitad de las empresas TIC encuestadas dicen encontrarse en una fase 5, en la que ya se ha
iniciado la venta de soluciones basadas en tecnologias de Industria 4.0. Un 17% de ellas dice haber
iniciado ya el desarrollo de estas soluciones y algo mds de la cuarta parte del sector se encuentra todavia
por debajo de la fase de investigacidn y pruebas con estas tecnologias y formacion del personal.
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¢En qué fase se encuentra actualmente su empresa respecto a la
Industria 4.07?
52%
17% 17%
9%
[ ||
Fase O Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

ILUSTRACION74 : ¢EN QUE FASE SE ENCUENTRA ACTUALMENTE SU EMPRESA RESPECTO A LA INDUSTRIA 4.0?

La gran mayoria de empresas TIC encuestadas aseguran que su estrategia para ofrecer soluciones TIC de
Industria 4.0 sera la de desarrollarlas internamente o crear soluciones propias a través de cooperacion
tecnoldgica (54% y 50% respectivamente). Otras, el 33%, se decantan por ser partners de lideres
tecnoldgicos mundialesy un 15% optan por ofrecer servicios de consultoria tecnolédgica. Cabe destacar
especialmente la reticencia de las empresas TIC a crear soluciones nuevas a través de plataformas
tecnoldgicas o ecosistemas de complementadores, aun cuando practicamente el 75% de ellas forman
parte de plataformas tecnolégicas, como se ha expuesto en la seccidn 3.2.4.
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Estrategia para ofrecer soluciones TIC para la Industria 4.0

54%
50%
33%
15%
2%
Desarrollo de Desarrollo de Desarrollo de Participacion con un Partner de lideres Servicios de Otros
soluciones propias soluciones propias  soluciones dentro de ecosistema de tecnoldgicos mundialesconsultoria tecnoldgica
internamente mediante cooperacion una plataforma complementadores  para ofrecer servicios
tecnolégica tecnolagica para ofrecer soluciones basados en sus
soluciones

ILUSTRACION75 : ESTRATEGIA PARA OFRECER SOLUCIONES TIC PARA LA INDUSTRIA 4.0
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4.1.1 Matriz DAFO
Debilidades Amenazas

Desequilibrio  entre las  provincias.
Empresas TIC situadas principalmente en
Pontevedra y Coruiia.
Bajo porcentaje de proteccién de
resultados innovadores.

Alta dependencia de los programas de

subvenciones publicas.

Falta de conexién y colaboraciones con los
organismos de investigacion.

Bajo nivel de colaboracion entre empresas
lideres en tecnologias concretas para
construir una cartera de productos mas
amplia y competitiva en Industria 4.0.
Pérdida de contratos del sector industrial
gallego frente a compaiiias de otras
regiones que aporten soluciones cerradas
e integrales de Industria 4.0.

Fuga de conocimiento de personal
cualificado.

Fortalezas

Oportunidades

Elevado numero de empresas que aportan
productos en diversos dambitos de

aplicacion.

Empresas con experiencia en desarrollo de
soluciones MES, ERP, etc.

Cercania fisica de los centros de
conocimiento en varias provincias que
permite captar personal cualificado con
mayor facilidad.

Bajo nivel de incorporacién de tecnologias
emergentes en el sector industrial gallego
gue creara oportunidades de negocio en
los préximos anos.

Alianzas con empresas del propio sector
TIC en Galicia o en otras regiones.
Creacidn de ecosistemas de partners con
los principales actores internacionales en
Industria 4.0 para desarrollar sobre sus
soluciones.

4.2 OPORTUNIDADES TECNOLOGICAS DE MEJORA DETECTADAS

Dentro de esta seccién se recoge, por cada tecnologia emergente, las principales oportunidades
tecnoldgicas de mejora detectadas para las empresas de los sectores industriales productivos en base a la
oferta que hacen, o hardn en el préximo futuro, las companias del sector TIC.

AUTOMATIZACION Y ROBOTICA AVANZADA COLABORATIVA

De manera general, la aplicacidon de estas tecnologias busca obtener la reduccion de diversos parametros
como pueden ser los tiempos o costes de produccién, lo que conlleva un aumento de la productividad y
eficiencia, o los errores y defectos a nivel de calidad.
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HUMAN MACHINE INTERACTION (WEARABLES, REALIDAD AUMENTADA/VIRTUAL,

EXOESQUELETOS)

La utilizacion de las tecnologias de HMI por parte las TICs se centra principalmente en actividades de
apoyo a los operarios para mostrarles mas informacién acerca de los procesos de produccién o ayudarles
en tareas como el picking o bien para el apoyo en tareas de formacidn.

SISTEMAS CIBERFISICOS E INTERNET DE LAS COSAS (IOT)

El uso principal que le estan dando las empresas a este tipo de soluciones es la obtencién de informacion
digitalizada de equipos y procesos a través de sensorizacion y la gestién desatendida de los mismos. Con
esta informacién aumentada se busca tomar decisiones estratégicas, controlar la produccién y reaccionar
en tiempo real a posibles cambios. Algunas empresas emplean estas tecnologias también para la
localizacién de activos en interiores para la mejora de aplicaciones logisticas.

MODELIZACION, SIMULACION Y VIRTUALIZACION DE PROCESOS

En general, en este campo las empresas TIC ofrecen productos para el modelado, optimizacién vy
reingenieria de procesos. Otras caracteristicas ofrecidas son la planificacidon de la produccién, deteccion
de desviaciones en la produccién o descubrimiento de procesos a través de herramientas de mineria de
procesos.

CLOUD COMPUTING

Principalmente, estas soluciones se emplean para favorecer una reduccion de costes en los clientes por
diversos motivos (mantenimiento, infraestructura, hardware, etc.) aunque también priman otros motivos
como escalabilidad de los recursos, ubicuidad o facilidad de conectividad. No obstante, muchas empresas
destacan también la reticencia de los clientes a usar soluciones en la nube debido a la privacidad y
seguridad de los datos, especialmente cuando se trata de grandes corporaciones.

BIG DATA

En cuanto a ejemplos de aplicacién de estas tecnologias, algunas empresas consideran que todavia no
tienen una tipologia de datos que se considere Big Data, pero se esperara que asi sea en el futuro
proximo. Otras declaran emplear estas tecnologias para la gestidn y almacenamiento masivo de datos en
tiempo real, normalizacién de los mismos y su utilizacidon por parte de herramientas analiticas como las
que aplican tecnologias de machine learning para diversos usos.

MACHINE LEARNING

La aplicacién de estas tecnologias tiene un abanico muy amplio de aplicacion y no se han detectado su uso
en campos concretos. Algunos de los ejemplos comentados por las empresas son:

e Optimizacidn de procesos

e Deteccidn de parametros dptimos y reduccion de defectos en calidad
e Mejora de algoritmos logisticos

e Correlacion de eventos

e Estructuracién y clasificacion de datos

e Mantenimiento predictivo
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SAFETY & SECURITY

De manera general, estas soluciones se incorporan de serie en productos de las compaiiias con otro tipo
de tecnologias (loT, Big Data, Cloud, etc.) para aportar confidencialidad de los datos, gestion de permisos
y roles de usuario o privacidad, entre otros problemas. Por otro lado, también existen soluciones
dedicadas especialmente a este campo con aplicaciones tan diversas como el control de la calidad de
producto, sistemas de seguridad perimetral e IDS o herramientas TIC para la gestidn de riesgos laborales y
seguridad fisica.

4.3 PROPUESTA DE ACCIONES A CORTO PLAZO

En esta seccidn se recogen diversas buenas practicas de cardcter general seguidas por empresasdel sector
en regiones distintas a la comunidad auténoma gallega (nacionales e internacionales) de cara a afrontar
con mayores garantias la transformacién hacia una Industria 4.0. La implantacidon de dichas practicas
podria tener un importante beneficio sobre las empresas del sector con un coste asumible.

Nombre Participacion en plataformas tecnoldgicas y de estandarizacién

Descripcion Fomento de la unién de las empresas a las plataformas tecnoldgicas en las que se
discuten temas de actualidad a nivel tecnoldgico o necesidades de las empresas de un
sector. Por otro lado, participacion en plataformas de estandarizacion en las que las
empresas pueden aportar directamente su visién, y conocer la de otros competidores,
para la construccién de un estandar.

Razonamiento | La cercania con este tipo de organizaciones permite a las empresas del sector conocer
de primera mano los principales avances en materia de estdndares, protocolos o
productos. Aunque en muchos casos es necesario contribuir una cuota periddica para
pertenecer a estos grupos, muchos de ellos disponen de programas de membresia
gratuita con acceso a ciertos canales y fuentes de informacién o son directamente

abiertos.
Nombre Acuerdos de colaboracidn con partners clave
Descripcion Las empresas del sector TIC en Galicia se concentran dentro de la cadena de valor

sobre todo en las etapas de generacion de aplicaciones o servicios e integradores de
soluciones externas. Con el fin de no sufrir una pérdida de clientes frente a soluciones
integrales provenientes de otras regiones, es necesario establecer acuerdos con otras
companias que cubran el resto de etapa de cadenas de valor.

Razonamiento | Evitar monopolizacién del sector con soluciones cerradas sobre las que las empresas
TIC gallegas no puedan crear valor.
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Nombre Participacidn en proyectos europeos y nacionales de cooperacion en I+D+i
Descripcion La participacidon en este tipo de proyectos permite a las empresas colaborar con

partners que puedan cubrirdreas tecnolégicas fuera del expertise de la empresa asi
como actuar de traccién para la obtencidn de los primeros clientes a la finalizacion del
proyecto, los cuales pueden ser parte del consorcio. Esto es de especial importante
para las PyMES, que tienen mayores dificultades para encontrar un canal de
comercializacién adecuado en comparacién a una multinacional

Razonamiento | Financiacién de desarrollos, contacto facil con los primeros clientes y establecimiento
de sinergias con otros actores de la cadena de valor.
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5. CONCLUSIONES

“La industria estd abocada a una transformacion digital que afectard a todas las empresas y todas tendrdn
la necesidad de adaptarse a esa transformacion”

Fuente: “LA TRANSFORMACION DIGITAL DE LA INDUSTRIA ESPANOLA”, MINETUR

La adopcidn de nuevas tecnologias en el ambito industrial tradicionalmente ha tenido un ritmo mas
conservador que en el mercado de consumo. Entre otros factores, lo costoso de los cambios, tanto a nivel
de coste de la propia solucién como del coste de implementacién en la empresa, las regulaciones a
cumplir y los posibles riesgos derivados de la introducciéon de una nueva tecnologia en la empresa hacen
gue en muchas ocasiones se mantenga una postura de “si funciona, no lo toques”. En este sentido es
responsabilidad de diversos organismos y sectores el fijar el marco adecuado para facilitar que las
empresas del sector industrial tengan un conocimiento claro de los beneficios, retos y limitaciones que
supone la implantacién de una nueva tecnologia en sus procesos.

En este caso, las empresas del sector TIC, como buenas conocedoras de las Ultimas tecnologias digitales
deberian de ser el principal punto de apoyo de las empresas productoras. Por otro lado, no se debe
olvidar la importancia de los organismos de investigacién como centros tecnolégicos y universidades, que
pueden contribuir en gran medida a la modernizacidn de las empresas y al aumento de su competitividad
a través de la incorporacién al ecosistema de tecnologias y metodologias innovadoras.

La introduccion de muchas de las tecnologias que se han considerado en este estudio en la industria
tendra sin lugar a dudas un profundo impacto dentro de los procesos productivos, en los productos y en
los modelos de negocio de las empresas. Debido a que se espera que el cambio sea tan profundo se esta
hablando de una revolucidn en la manera como las fabricas, las empresas y las personas van a trabajary a
generar valor: la 42 revolucion industrial o Industria 4.0.

Dentro de esta nueva revolucidn, en lo concerniente a las TIC a plataforma Industrie 4.0 define como
“mundo conectado” * ("Connected World") el nuevo paso que se llevard a cabo en la industria, con la
conexion entre las maquinas de produccidon a sus sistemas de gestion (MES, ERP, etc.) y el analisis
posterior de toda esta ingente cantidad de informacién. Ademds, también se extenderan los limites
individuales de fabrica hacia una conectividad entre grupos de fabricas, colaboracién con la cadena de
valor hasta llegar al cliente y conectando la fabrica a su vez con otros stakeholders.

Por tanto, la Industria 4.0 provocara un cambio importante en el que se producen las relaciones entre los
distintos fabricantes y suministradores para mejorar su productividad y eficiencia. Pero también abrird la
puerta a la entrada de nuevas relaciones con empresas que ofrezcan servicios de tratamiento de datos,
servicios de intermediacion, servicios de autenticacion, etc. Esto conllevard el desarrollo de nuevos
modelos de colaboracion entre las empresas y el resto de la cadena de valor y el modo en el que la
fabrica se relaciona con el cliente y cdmo interactiia con su entorno. Modelos en los que el sector TIC
tendrd un peso elevado.

1 |mplementation Strategy Industrie 4.0”, Bitkom, VDMA, ZVEI, 2016
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No obstante,esta nueva revolucidon se encuentra todavia en sus comienzos. Quedan todavia muchas
preguntas por resolver, mucha incertidumbre y muchos retos a abordar para que se lleve a cabo con éxito.
La Industria 4.0 es una fuente de grandes oportunidades pero como cualquier cambio trae consigo riesgos
y amenazas para las empresas. La digitalizacion de las empresas esta transformando rapidamente
muchas industrias y puede coger por sorpresa a otras.

En primer lugar, sera necesario realizar esta transformacion paso a paso para minimizar los riesgos. Las
empresas implantadoras de tecnologias, administracion y diversos clisteres deben ser conscientes de que
antes de dar el salto a las tecnologias 4.0 las empresas del sector productivo necesitan partir de procesos
maduros, en la medida de lo posible automatizados y tener implantadas ciertas soluciones de soporte a
sus procesos productivos (MES, MOM,..) y empresariales (ERPs, CRMs,..). En relacién a estas
implantaciones, una de los apoyos que puede tener un mayor interés para las empresas, con un riesgo
econdmico inicial menor, seria el desarrollo de iniciativas que permitan a las empresas verificar
previamente la utilidad de dichas tecnologias en laboratorios especiales y reales.

Por otro lado, todavia existe mucho desconocimiento sobre estas tecnologias y del valor que pueden
aportar al sector industrial. Para ello, es fundamental la existencia de una coordinacién de las
comunicaciones realizadas sobre Industria 4.0, aunando los diversos esfuerzos realizados por parte de los
clusteres, organizaciones empresariales y otros organismos con el fin de aportar a la industria una visidn
clara y unificada acerca de dichos conceptos. La administracién podria jugar un papel clave en este
sentido.

En cuanto al propio sector TIC, seria aconsejable intentar buscar una mayor generacion de producto
propio relacionado con estas nuevas tecnologias, especialmente en aquellas etapas de la cadena de
valor que permiten la creacion de ecosistemas de complementadores, como es el caso de las
plataformas. Esto permitiria al sector enriquecerse mediante la colaboracién con otros partners
tecnoldgicos, ademas de favorecer el avance de la industria. Existe también una debilidad clara en otras
etapas de la cadena de valor como en la generacion de dispositivos, componentes electrénicos vy
conectividad, campos cubiertos por muy pocas empresas dentro de la comunidad gallega. Esta situacion
puede resolverse a través de acuerdos de colaboracién con otras compaiiias fuertes en estos campos.
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6. ANEXO: CUESTIONARIO Y METODOLOGIA DE EJECUCION

Para la realizacion del diagndstico del sector TIC se ha tomado como punto de partida la “lista de ramas de
actividad del sector TIC segun CNAE 2009” del Instituto Nacional de Estadistica. Dentro de la
categorizacion establecida para el sector TIC existen tres grandes categorias:

¢ Industrias manufactureras TIC

e Industrias de Servicios TIC

e Industrias comerciales TIC
Dentro de este ultimo grupo, “Industrias comerciales TIC” se ha descartado el siguiente CNAE por no
considerarse de interés para la realizacion del presente estudio:

e CNAE 4651 Comercio al por mayor de ordenadores, equipos periféricos y programas informaticos.

Sin embargo, dentro de este grupo si se ha considerado el siguiente CNAE:

e CNAE 4652 Comercio al por mayor de equipos electrénicos y de telecomunicaciones y sus
componentes.

Para las categorias “Industrias manufactureras TIC” e “Industrias de Servicios TIC” se ha obtenido el listado

de empresas con CNAEs de esas categorias presentes en el ARDAN. Se han descartado los CNAEs TIC de

los que no existen empresas pertenecientes a esos CNAEs o de los que esos CNAEs no se consideraron de
interés para el estudio:

e CNAE 2620 Fabricacién de ordenadores y equipos periféricos.

e CNAE 5821 Edicion de videojuegos.

e CNAE 5829 Edicion de otros programas informaticos.

e CNAE 6120 Telecomunicaciones por cable.

e CNAE 6130 Telecomunicaciones por satélite.

e CNAE 6203 Gestion de recursos informaticos.

e CNAE 6312 Portales web.

e CNAE 6311 Procesamiento de datos, alojamiento (hosting) y actividades.
e CNAE 9511 Reparacién de ordenadores y equipos periféricos.

e CNAE 9512 Reparacién de equipos de comunicacion.

Las empresas pertenecientes a la categoria “Industrias manufactureras TIC” potencialmente pueden tener
un doble rol en Industria 4.0: desarrolladores y usuarios de tecnologia de Industria 4.0. A esta categoria
corresponden los siguientes CNAEs:

e CNAE 2611 Fabricacidn de componentes electrénicos

e CNAE 2612 Fabricacidn de circuitos impresos ensamblados

e CNAE 2630 Fabricacidn de equipos de telecomunicaciones

e CNAE 2640 Fabricacidn de productos electrénicos de consumo

e CNAE 2651 Fabricacidn de instrumentos y aparatos de medida, verificacion y navegacion
Por otro lado, las empresas pertenecientes a la categoria “Industrias de Servicios TIC” principalmente
tendran un rol de desarrolladores o implantadores de soluciones de Industria 4.0 en empresas. A esta
categoria corresponden los siguientes CNAEs:

e CNAE 6110 Telecomunicaciones inalambricas
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CNAE 6190 Otras actividades de telecomunicaciones

CNAE 6201 Actividades de programacion informatica

CNAE 6202 Actividades de consultoria informatica

CNAE 6209 Otras servicios relacionados con las tecnologias de la informacion y la informatica

A mayores, se han incluido los siguientes CNAEs, no considerados dentro de las actividades TIC, pero

dentro de los cuales se enmarcan varias empresas con ocupaciones dentro de este sector de interés para

este estudio:

CNAE 4666 Comercio al por mayor de otra maquinaria y equipo de oficina
CNAE 7112 Servicios técnicos de arquitectura e ingenieria; ensayos y analisis técnicos

Para la realizacion del diagndstico se han creado dos tipos de encuesta segun la tipologia de la empresa

entrevistada:

Empresas del sector TIC con un componente industrial y usuarias de tecnologias de 14.0 en su
proceso productivo. El objetivo de estas encuestases conocer las necesidades de la empresa a
resolver con tecnologias de Industria 4.0 y el potencial uso de estas tecnologias para resolver los
problemas de la empresa. La encuesta esta formada por las siguientes secciones:

o Un primer apartado de informacién general de la empresa en el que se preguntan
aspectos como el tamafio de la empresa, antigiiedad, nimero de ingenieros en plantilla y
otras cuestiones cuyo resultado se presenta dentro de esta misma seccién.

o Seccion de familiaridad con el concepto de Industria 4.0, en la que se analiza el grado de
conocimiento que la entidad tiene acerca de dicho concepto, las tecnologias habilitadoras
asociadas, formacion recibida, participacion en programas de [+D+i y como cree que
afectara su implantacion a su sector y a la industria gallega en general.

o A continuacién se realiza un andlisis del estado actual de implantacién de la Industria 4.0
dentro de la empresa. Para ello en primer lugar se realiza una serie de preguntas para
comprobar la madurez de los procesos de negocio de la entidad encuestada. Los procesos
de negocio son analizados a través de diversas preguntas relacionadas con los value
drivers escogidos (calidad, produccion, personas y productos y servicios). Una vez
realizada esta comprobacidon se pasa a establecer el interés y grado de familiaridad de la
empresa con las tecnologias habilitadoras de Industria 4.0.

o Por ultimo, el dltimo bloque de la encuesta se dedica a obtener un conocimiento de cual
es o sera la estrategia de implantacién de la empresa para las tecnologias de Industria 4.0.

Empresas del sector TIC que desarrollan/venden soluciones TIC para industria 4.0. En este caso, la
encuesta se basa en la del sector industrial con una diferencia de enfoque. Debido al caracter
transversal y de proveedores de servicio de este tipo de empresas, la encuesta se ha construido
principalmente orientada a conocer las soluciones que la empresa tiene o va a desarrollar
soportadas por tecnologias habilitadoras de Industria 4.0 orientadas a dar soporte a los problemas
de las empresas industriales; ademas el objetivo es conocer en qué tecnologias habilitadoras de
Industria 4.0 va a basar sus soluciones. La encuesta tiene los mismos apartados mencionados
anteriormente pero las preguntas han sido reorientada para verificar estos aspectos.

Por otro lado, existen empresas que estan en ambos escenarios. En este caso, las empresas cubrieron el
cuestionario en el que se sintieron mas representadas.
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